
AFL 소스코드 분석
스마트보안전공 202334843 이동하



AFL++ 소스코드 분석
제 과실로 AFL이 아닌 AFL++ 을 분석하였습니다.

모든 코드를 분석하는데에 실패하였습니다.



American Fuzzy Lop plus plus (AFL++)

Release version: 4.30c

GitHub version: 4.31a ( review target )

AFL++ is a superior fork to Google's AFL

Ref : https://aflplus.plus/



Ref : https://github.com/AFLplusplus/AFLplusplus

$git clone https://github.com/AFLplusplus/AFLplusplus

$git checkout stable

$code .



Ref : https://github.com/AFLplusplus/AFLplusplus

$git clone https://github.com/AFLplusplus/AFLplusplus

$git checkout stable

$code .

Target : 

./AFLplusplus/instrumentation

./AFLplusplus/src

./AFLplusplus/include



- qemu mode
- frida mode
- nyx_mode
- coresight_mode

- custom mutator
- Mopt mutator
- And more

- GCC plugin
- CLANG
- afl-cc



- qemu mode
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- And more

- GCC plugin
- CLANG
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platform



- qemu mode
- frida mode
- nyx_mode
- coresight_mode

- custom mutator
- Mopt mutator
- And more

- GCC plugin
- CLANG
- afl-cc

mutation



- qemu mode
- frida mode
- nyx_mode
- coresight_mode

- custom mutator
- Mopt mutator
- And more

- GCC plugin
- CLANG
- afl-cc

instrumentation



./GNUmakefile
Build option & flag

생성되는 binary를 알 수 있다.
-> main함수가 존재하는 함수들이다.

instrumentation/afl-* (compiler,gcc,llvm)
src/afl-cc.c



./src/afl-fuzz.c

[1] initialize : afl-fuzz 실행 시점의 arg, env를 읽어와서 config 셋팅, env 셋팅, validation check

arg 종류는 매우 다양하고 docs에 정리되어 있어 생략



./src/afl-fuzz.c

[1] initialize : afl-fuzz 실행 시점의 arg, env를 읽어와서 config 셋팅, env 셋팅, validation check

env 종류는 매우 다양하고 docs에 정리되어 있어 생략



./src/afl-fuzz.c

[2] configuration
afl_state_t struct ( ./include/afl-fuzz.h) 가 fuzzer의 status를 관리한다.
./src/afl-fuzz.c 에서 afl 이라는 이름의 객체로 정의된다.



./src/afl-fuzz.c

[2] configuration



./src/afl-fuzz.c

[2] configuration

같은 로직의 반복 생략



./src/afl-fuzz.c

[3] prepare

afl->schedule : FAST/COE/EXPLOIT/LIN/QUAD/MMOPT/RARE/SEEK/EXPLORE 중 하나의 값

https://aflplus.plus/docs/power_schedules/

(다르파 결승에서 공개된 기술인 듯 하다. 2016 ACM 논문도 존재한다.)



./src/afl-fuzz.c

[3] prepare

퍼징해야 할 순서를 결정한다.



α(i) 는 입력 i 에 대하여 얻은 performance score다

s(i) 는 입력 i 가 queue에서 선택된 횟 수다.

f(i) 는 입력 i 와 같은 실행 경로를 따르는 입력의 개수

μ: 이는 특정 실행 경로를 따르는 생성된 입력들의 평균 개수

프로그램의 다양한 실행 경로를 생성된 입력들이 얼마나 자주 탐색하는지를 평균적으로 측정한 값

β(i)>1인 상수

Ref : Coverage-based Greybox Fuzzing as Markov Chain 논문 참고



./src/afl-fuzz.c

[3] prepare

power schedules 은 여러 seed를 효율적으로 사용하여 input을 생성하는 전략이다.

예외 핸들링으로 빠지는 경로를 높은 빈도로 접근하는 경우, 예외 처리되어 있는 seed에 많은 에너지를 쏟는

문제가 있다.

반면, 의심스럽고 흥미로운 경로를 낮은 빈도로 접근하는 경우, 유의미한 경로임에도 낮은 에너지를 쏟아 결

과에 부정적인 영향을 주는 사례가 존재한다.

이를 해결하기 위한 것이 power schedules이다.

seed의 performance score 를 `calculate_score` 로 저장

일부 seed를 즐겨찾기로 등록 in `update_bitmap_score` func

다음에 선택 될 seed를 선택 in `main` func



./src/afl-fuzz.c

[3] prepare

*p(i)는 입력 i에 할당되는 에너지를 의미한다.

EXPLORE : seed의 score만을 반영한 전략
새로운 경로에 중점을 두고, 특정 케이스에 집중하지 않는다.

FAST : 실행 빈도(f(i))가 낮은 경로에 높은 에너지를 부여한다.(귀한 input)
선택된 횟수(s(i))가 많을 수록 에너지가 지수적으로 늘어난다.
저빈도 경로에 집중하되, 상한 M을 통해 지나치게 집중하지 않도록 제한한다.



./src/afl-fuzz.c

[3] prepare

*p(i)는 입력 i에 할당되는 에너지를 의미한다.

COE :
f(i)>μ ← 빈도가 높음을 의미
빈도가 높은 경로를 더 이상 퍼징하지 않는다.
시드가 새로운 경로를 발견하며 반복적으로 선택되는 경우에 지수적으로 에너지가 늘어난다.
고빈도 경로를 무시하고 저빈도 경로에 집중하는 전략.



./src/afl-fuzz.c

[3] prepare

*p(i)는 입력 i에 할당되는 에너지를 의미한다.

QUAD :
seed가 선택된 횟 수(s(i)) 에 따라서 에너지가 지수적으로 늘어난다 ← 특정 경로에 집중한다는 의미
실행 빈도(f(i))가 높은 경로에 적은 에너지를 부여한다.
특정 경로를 집중적으로 탐색 할 때 사용되는 전략



./src/afl-fuzz.c

[3] prepare

*p(i)는 입력 i에 할당되는 에너지를 의미한다.

LINEAR :
seed의 선택 빈도(s(i))에 비례하여 리니어하게 에너지가 늘어난다.
실행 빈도(f(i))가 높은 경로에 낮은 에너지를 부여한다.
균형잡힌 전략



./src/afl-fuzz.c

[3] prepare

*p(i)는 입력 i에 할당되는 에너지를 의미한다.

EXPLOIT :
모든 seed에 동일한 에너지를 부여한다.
결국 seed의 score(실행 시간, 커버리지 등)에 따라 계산된다.



./src/afl-fuzz.c

[3] prepare



./src/afl-fuzz.c

[3] prepare

env load 관련 반복 로직

mode 관련된 로직은 생략



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start

다음 슬라이드에서 각각의 함수 분석



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start

AFL_PRELOAD > LD_PRELOAD

LD_PRELOAD : 동적 lib 우선 지정 env



./src/afl-fuzz.c

[4] start



AFLplusplus contributer?

$git checkout dev

$git pull

$git add .

$git commit –m “Fix macOS env optimization”

$git push

fork

pull request

[1]

[2]

[3]



AFLplusplus contributer?



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c
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./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start – set exit



./src/afl-fuzz.c

[4] start[4] start – set exit



./src/afl-fuzz.c

[4] start[4] start – set exit



./src/afl-fuzz.c

[4] start[4] start – set exit



./src/afl-fuzz.c

[4] start[4] start – set exit



./src/afl-fuzz.c

[4] start – set exit



./src/afl-fuzz.c

[4] start – set exit

뒤에서 CPU_AFFINITY_ENV_VAR 가 무엇인지 설명한다



./src/afl-fuzz.c

[4] start – what is CPU_AFFINITY_ENV



./src/afl-fuzz.c

[4] start – what is CPU_AFFINITY_ENV

뒤에서 다시 정정해서 그림, 설명함



./src/afl-fuzz.c

[4] start – what is CPU_AFFINITY_ENV



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start

이전 sigterm



./src/afl-fuzz.c

[4] start - setup_dirs_fds



./src/afl-fuzz.c

[4] start - setup_dirs_fds



./src/afl-fuzz.c

[4] start - setup_dirs_fds



./src/afl-fuzz.c

[4] start - setup_dirs_fds



./src/afl-fuzz.c

[4] start - setup_dirs_fds



./src/afl-fuzz.c

[4] start - setup_dirs_fds



./src/afl-fuzz.c

[4] start - setup_dirs_fds



./src/afl-fuzz.c

[4] start - setup_dirs_fds



./src/afl-fuzz.c

[4] start - setup_dirs_fds [end] 



./src/afl-fuzz.c

[4] start [4] start - resume



./src/afl-fuzz.c

[4] start [4] start - resume



./src/afl-fuzz.c

[4] start [4] start - resume



./src/afl-fuzz.c

[4] start [4] start - resume



./src/afl-fuzz.c

[4] start [4] start - resume



./src/afl-fuzz.c

[4] start [4] start - resume



./src/afl-fuzz.c

[4] start - resume



./src/afl-fuzz.c

[4] start - resume



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start



./src/afl-fuzz.c

[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start – bind cpu



./src/afl-fuzz.c

[4] start[4] start



./src/afl-fuzz.c

[4] start[4] start



./src/afl-fuzz.c

[4] start[4] start



./src/afl-fuzz.c

[4] start[4] start

Core Part!

AFL != AFL plus plus



./src/afl-fuzz.c

afl-fuzz.c

read_testcases

pivot_inputs



./src/afl-fuzz.c

afl-fuzz.c

read_testcases

if (subdirs && S_ISDIR(st.st_mode) && nl[i]->d_name[0] != '.') {

free(nl[i]);

read_testcases(afl, fn2);

ck_free(fn2);

goto next_entry;

}

재귀함수로 sub dir까지 읽어옴

if (!S_ISREG(st.st_mode) || !st.st_size || strstr(fn2, "/README.txt")) {

조건에 맞는 파일을 읽어옴



./src/afl-fuzz.c

afl-fuzz.c

read_testcases

add_to_queue(afl, fn2, st.st_size >= MAX_FILE ? MAX_FILE : st.st_size, 

passed_det);

queue에 추가, MAX_FILE 보다 클 경우, 짤라서 읽음



./src/afl-fuzz.c

afl-fuzz.c

read_testcases -> add_to_queue

add_to_queue(afl, fn2, st.st_size >= MAX_FILE ? MAX_FILE : st.st_size, 

passed_det);

queue 자료형을 구현하고 afl구조체에 업데이트

++afl->queued_items;
++afl->active_items;
++afl->pending_not_fuzzed;
afl->cycles_wo_finds = 0;

queued_items: 총 큐 항목 수를 증가시킵니다.
active_items: 활성화된 항목 수를 증가시킵니다.
pending_not_fuzzed: 아직 퍼징되지 않은 항목 수를 증가시킵니다.
cycles_wo_finds: 최근 발견 이후의 사이클 수를 초기화합니다. 



./src/afl-fuzz.c

afl-fuzz.c

pivot_inputs

for (i = 0; i < afl->queued_items && likely(afl->queue_buf[i]); i++) {

q = afl->queue_buf[i];

if (unlikely(q->disabled)) { continue; }

}

queue 선회하며 disable 된 데이터 skip

*기존 테스트 케이스를 queue폴더로 가져가는 함수



./src/afl-fuzz.c

afl-fuzz.c

perform_dry_run..

afl-init.c

calibrate_case

afl-fuzz-run.c

fuzz_run_target



./src/afl-fuzz.c

afl-fuzz.c

perform_dry_run..

afl-init.c

calibrate_case

afl-fuzz-run.c

fuzz_run_target

input file 그대로 n회 실행
timeout 등을 검사



./src/afl-fuzz.c

afl-fuzz.c

perform_dry_run..

afl-init.c

calibrate_case

afl-fuzz-run.c

fuzz_run_target

input file 그대로 n회 실행
timeout 등을 검사

실행을 위한 fork_server 생성 및 trace 시도



./src/afl-fuzz.c

afl-fuzz-run.c

fuzz_run_target

fsrv_run_result_t res = afl_fsrv_run_target(fsrv, timeout, &afl->stop_soon);

fsrv_run_result_t fuzz_run_target(afl_state_t *afl, afl_forkserver_t *fsrv, u32 timeout) {

call



./src/afl-fuzz.c

afl-fuzz-run.c

fuzz_run_target

fsrv_run_result_t res = afl_fsrv_run_target(fsrv, timeout, &afl->stop_soon);

fsrv_run_result_t fuzz_run_target(afl_state_t *afl, afl_forkserver_t *fsrv, u32 timeout) {

call

mode 별 실행 로직

__linux__ : child process생성, pid 읽어오기, crash 탐지, timeout 탐지



./src/afl-fuzz.c

afl-fuzz-run.c

fuzz_run_target

fsrv_run_result_t res = afl_fsrv_run_target(fsrv, timeout, &afl->stop_soon);

fsrv_run_result_t fuzz_run_target(afl_state_t *afl, afl_forkserver_t *fsrv, u32 timeout) {

call

mode 별 실행 로직

__linux__ : child process생성, pid 읽어오기, crash 탐지, timeout 탐지



./src/afl-fuzz.c

afl-fuzz-run.c

fuzz_run_target

fsrv_run_result_t res = afl_fsrv_run_target(fsrv, timeout, &afl->stop_soon);

fsrv_run_result_t fuzz_run_target(afl_state_t *afl, afl_forkserver_t *fsrv, u32 timeout) {

call

coverage 측정 로직도 포함되어 있다.

뒤에서 따로 다룰 예정



./src/afl-fuzz.c

afl-fuzz.c

perform_dry_run..

afl-init.c

calibrate_case

afl-fuzz-run.c

fuzz_run_target

input file 그대로 n회 실행
timeout 등을 검사

실행을 위한 fork_server 생성 및 trace 시도 -> afl_fsrv_start



./src/afl-fuzz.c

afl-fuzz.c

..

fuzz_one

if (afl->limit_time_sig <= 0) { key_val_lv_1 = fuzz_one_original(afl); }

if (afl->limit_time_sig != 0) {

if (afl->key_module == 0) {

key_val_lv_2 = pilot_fuzzing(afl);

} else if (afl->key_module == 1) {

key_val_lv_2 = core_fuzzing(afl);

} else if (afl->key_module == 2) {

pso_updating(afl);

}



./src/afl-fuzz.c

afl-fuzz.c



./src/afl-fuzz.c

afl-fuzz.c

#define FLIP_BIT(_ar, _b) \
do { \

\
u8 *_arf = (u8 *)(_ar); \
u32 _bf = (_b); \
_arf[(_bf) >> 3] ^= (128 >> ((_bf) & 7)); \

\
} while (0)

/* Single walking bit. */

afl->stage_short = "flip1";
afl->stage_max = len << 3;
afl->stage_name = "bitflip 1/1";

afl->stage_val_type = STAGE_VAL_NONE;

orig_hit_cnt = afl->queued_items + afl->saved_crashes;

/* Get a clean cksum. */

if (common_fuzz_stuff(afl, out_buf, len)) { goto abandon_entry; }

afl-fuzz-run.c



./src/afl-fuzz.c

afl-fuzz-run.c

common_fuzz_stuff

fuzz_run_target

call

afl_fsrv_run_target

call



./src/afl-fuzz.c

afl-fuzz-run.c

common_fuzz_stuff

fuzz_run_target

call

afl_fsrv_run_target

call

afl_fsrv_start

afl_fauxsrv_execv



./src/afl-fuzz.c

afl-fuzz-run.c

afl_fauxsrv_execv

if (pipe(st_pipe) || pipe(ctl_pipe)) { PFATAL("pipe() failed"); }

fsrv->last_run_timed_out = 0;

fsrv->fsrv_pid = fork();



./src/afl-fuzz.c

afl-fuzz-run.c

ctl_pipe : 

- AFL++가 포크 서버에 제어 명령 전달

- 새 프로세스 요청

- 타임아웃 또는 데이터 전달

st_pipe :

- 포크 서버가 AFL++로 상태 전달

- 자식 프로세스 PID 및 종료 상태 전달



./src/afl-fuzz.c



./src/afl-fuzz.c

calibrate_case

afl_fsrv_start

st,ctl pipe setting
& fork()

st pipe에서
exec 결과 체크

execv target



./src/afl-fuzz.c

common_fuzz_stuff

fuzz_run_target

fuzz_run_target의input을 설정

trace_bit 초기화
coverage part에서 설명할 예정

ctl pipe 에 data 셋팅 ctl pipe 에 data 들고감

fork()

st pipe 에 pid 셋팅st pipe 에 pid 들고감

st pipe 에 exec 결과 셋팅st pipe 에 exec 결과 들고감

e
x
e
c
v

calibrate_case 에서 만든 forkserver



coverage

trace_bit 초기화

ctl pipe 에 data 들고감

fork()

st pipe 에 pid 셋팅

st pipe 에 exec 결과 셋팅

calibrate_case 에서 만든 forkserver

execv target



coverage

trace_bit 초기화

ctl pipe 에 data 들고감

fork()

st pipe 에 pid 셋팅

st pipe 에 exec 결과 셋팅

coverage 가 측정되는 곳

execv target



coverage

trace_bit 초기화

ctl pipe 에 data 들고감

fork()

st pipe 에 pid 셋팅

st pipe 에 exec 결과 셋팅

coverage 를 알아야 하는 곳

execv target



coverage

trace_bit 초기화

Ref : 시스템 보안 ppt…



coverage

trace_bit 초기화

fork_server
fork

(child proc)



coverage

trace_bit 초기화

fork_server

fork
(child proc)

shared 
memory



coverage

trace_bit 초기화

fork_server

fork
(child proc)

trace_bit

afl->fsrv.shmem_fuzz_len = (u32 *)map;

afl->fsrv.shmem_fuzz = map + sizeof(u32);



coverage

trace_bit 초기화

fork_server

fork
(child proc)

trace_bit

?

memcpy(afl->first_trace, afl->fsrv.trace_bits,

afl->fsrv.map_size);



coverage

trace_bit 초기화

fork_server

fork
(child proc)

trace_bit

LLVM, afl-cc, ETC.

binary에 코드가 삽입되어 있다



coverage

Instrumentation code audit



coverage

LLVM sanitizer / LLVM coverage

말고도 많은데, 시간 상 LLVM 선택하여 분석



coverage

LLVM sanitizer
Value *GuardPtr = IRB.CreateIntToPtr(

IRB.CreateAdd(

IRB.CreatePointerCast(FunctionGuardArray, IntptrTy),

ConstantInt::get(IntptrTy, (++special + AllBlocks.size()) * 4)),

Int32PtrTy);

LoadInst *Idx = IRB.CreateLoad(IRB.getInt32Ty(), GuardPtr);

ModuleSanitizerCoverageAFL::SetNoSanitizeMetadata(Idx);

callInst->setOperand(1, Idx);

./instrumentation/SanitizerCoveragePCGUARD.so.cc



coverage

LLVM sanitizer

LoadInst *CurLoc = IRB.CreateLoad(IRB.getInt32Ty(), GuardPtr);

ModuleSanitizerCoverageAFL::SetNoSanitizeMetadata(CurLoc);

/* Load SHM pointer */

LoadInst *MapPtr = IRB.CreateLoad(PointerType::get(Int8Ty, 0), AFLMapPtr);

ModuleSanitizerCoverageAFL::SetNoSanitizeMetadata(MapPtr);

./instrumentation/SanitizerCoveragePCGUARD.so.cc



coverage

LLVM sanitizer

AFLMapPtr는 __afl_area_ptr라는 글로벌 변수를 참조하여

AFL++가 사용하는 공유 메모리 영역

InjectCoverageAtBlock:

trace-pc-guard 방식으로 커버리지 정보를 삽입

instrumentFunction:

특정 함수의 기본 블록들에 대해 커버리지 관련 코드를 삽입하는 작업

./instrumentation/SanitizerCoveragePCGUARD.so.cc



coverage

LLVM coverage

./instrumentation/afl-llvm-common.cc

calcCyclomaticComplexity:

llvm::Function(타겟 함수)의 복잡도를 측정하기 위해 Cyclomatic Complexity (CC)를 계산

V(G)=E−N+2P

E: 엣지(Edge) 개수 (기본 블록의 후속 블록 개수 포함)

N: 노드(Node) 개수 (기본 블록 개수)

P: 연결된 컴포넌트의 개수 (일반적으로 함수 내부는 1로 고정됨)

Ref : https://en.wikipedia.org/wiki/Cyclomatic_complexity



coverage

LLVM coverage

./instrumentation/afl-llvm-common.cc

calculateCollisions:

balls in bins problem 알고리즘으로 구현

공(balls)은 엣지(edge) 개수.

통(bins)은 AFL++의 맵 크기(MAP_SIZE).

충돌 가능성을 출력



coverage

LLVM coverage

./instrumentation/afl-llvm-common.cc

balls in bins problem:

"Balls in bins problem"은 확률론에서 많이 사용되는 문제로, 주어진 개수의 공(balls)을 일정한 수의

통(bins)에 무작위로 배치했을 때 특정 상황이 발생할 확률을 분석하는 문제

Ref : https://en.wikipedia.org/wiki/Balls_into_bins_problem



coverage

LLVM coverage

./instrumentation/afl-llvm-common.cc

AFL-whitelist, blacklist 등의 구현은 ppt에서 생략



coverage

LLVM coverage

./instrumentation/afl-llvm-pass.so.cc

GlobalVariable *AFLMapPtr =

new GlobalVariable(M, PointerType::get(Int8Ty, 0), false,

GlobalValue::ExternalLinkage, 0, "__afl_area_ptr");



mutation

Mutation code audit



mutation

Custom Mutation / Default Mutation



mutation

logic

afl-fuzz.c 에 존재

while (likely(!afl->stop_soon)) {

아래 360줄 정도 mutation logic

}

stop_fuzzing:

퍼징 종료 로직



mutation

time_t cursec = time(NULL);

struct tm *curdate = localtime(&cursec);

if (unlikely(!afl->afl_env.afl_pizza_mode)) {

if (unlikely(curdate->tm_mon == 3 && curdate->tm_mday == 1)) {

afl->pizza_is_served = 1;

} else {

afl->pizza_is_served = 0;

}

}

4/1 이면 pizza mode가 실행된다…
*C언어는 tm_mon==0이 1월이다



mutation

if (afl->cycle_schedules) {

/* we cannot mix non-AFLfast schedules with others */

switch (afl->schedule) {

case EXPLORE:

afl->schedule = EXPLOIT;

break;

case EXPLOIT:

afl->schedule = MMOPT;

break;

case MMOPT:

afl->schedule = SEEK;

break;

case SEEK:

afl->schedule = EXPLORE;

break;



mutation

switch (afl->expand_havoc) {

case 0:

// this adds extra splicing mutation options to havoc mode

afl->expand_havoc = 1;

break;

case 1:

0:Splicing 기반의 추가 mutation 옵션을 havoc 모드에 추가

1:Mopt 활성화

2:Havoc 모드에서 시도 당 최대 mutation 횟수 증가

3.2단계 1번 더/

4.아직 구현되지 않은 코드라고 주석만 존재



mutation

0:Splicing 기반의 추가 mutation 옵션을 havoc 모드에 추가

1:Mopt 활성화

2:Havoc 모드에서 시도 당 최대 mutation 횟수 증가

3.2단계 1번 더/

4.아직 구현되지 않은 코드라고 주석만 존재

splicing은 기존 입력 데이터를 조합하여 새로운 테스트 케이스를 생성

Mutation Optimization은 기존 mutation의 결과를 통해 다음 mutation의 확률을 동적으로 설정



mutation

core

afl-fuzz-one.c

fuzz_one fuzz_one_original



mutation

Deterministic Stages - Bit-Flips

flip 1
입력의 각 비트를 뒤집어본다(bit ^= 1)

flip 2
연속된 2개 비트를 뒤집어본다

flip 4
연속된 4개 비트를 뒤집어본다

flip 8
각 바이트를 뒤집어본다(^= FF)

flip 16
연속된 2개 바이트를 뒤집어본다(^= FFFF)

flip 32
연속된 4개 바이트를 뒤집어본다(^= FFFFFFFF)

각 시드 당 1번 실행, 새로운 커버리지가 발견되면 queue에 등록하고, 그 외의 경우는 원상복구 시킨다

플립 시 커버리지 영향이 없는 바이트는 건너뛴다



mutation

Deterministic Stages - Arithmetic Mutations

arith 8
각 바이트에 대해 최대 ARITH_MAX(기본값=35)까지 덧셈/뺄셈 수행

arith 16
2바이트 워드(리틀엔디언/빅엔디언 모두) 기준으로 덧셈/뺄셈

arith 32
4바이트 워드(리틀엔디언/빅엔디언 모두) 기준으로 덧셈/뺄셈

비트 플립과 같은 결과가 나타나면 skip

비트 플립과 동일하게, 특정 오프셋에 영향이 안가는 경우 넘어간다



mutation

Deterministic Stages - Interesting Mutations

interesting 8 16 32
미리 지정해둔 값으로 대입해본다

s8 interesting_8[] = {INTERESTING_8};
s16 interesting_16[] = {INTERESTING_8, INTERESTING_16};
s32 interesting_32[] = {INTERESTING_8, INTERESTING_16, INTERESTING_32};
확실하진 않지만, 해당 배열이 interesting 한 값을 저장한 배열로 보임(레퍼러 분석안해봄)

비트 플립, arith에서 해봤으면 skip



mutation

Deterministic Stages - Interesting Mutations

config.h



mutation

Deterministic Stages - Dictionary-based Mutations

1. 미리 지정해둔 값으로 대입해본다

2.  실행하며 반복되는 토큰을 탐지하여 dictionary를 동적으로 생성한다

결과가 계속 같으면 skip

세부 로직이 매우 많다.(분석 생략)



mutation

Random / Havoc Stage - Havoc Mutations

1. Flipping bits/bytes
2. Arithmetic changes (add/sub).
3. Inserting blocks of repeated or random bytes
4. Deleting blocks of bytes
5. Overwriting blocks with random data or data from the same input
6. Splicing in content from other queue entries

코드가 너무 방대하여 document 참고

함수 select_algorithm()은 실행할 연산자 그룹을 무작위로 선택

실행 결과를 바탕으로 동적으로 확률을 업데이트


