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BlackBox Fuzzing : no program analysis, no feedback
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GreyBox Fuzzing : no program analysis, coverage feedback
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[1] 기존 Grey Box Fuzzer 의 장점

BlackBox Fuzzing : no program analysis, no feedback

WhiteBox Fuzzing : mostly program analysis

GreyBox Fuzzing : no program analysis, coverage feedback
Testing specific paths, detailed bug finding



[1] 기존 Grey Box Fuzzer 의 장점

BlackBox Fuzzing : no program analysis, no feedback

WhiteBox Fuzzing : mostly program analysis

GreyBox Fuzzing : no program analysis, coverage feedback

All program analysis at instrumentation time
-> No Runtime Overhead



[1] 기존 Grey Box Fuzzer 의 장점



[2] Grey Box Fuzzer 의 한계 ( not effectively directed )

BlackBox Fuzzing : no program analysis, no feedback

WhiteBox Fuzzing : mostly program analysis

GreyBox Fuzzing : no program analysis, coverage feedback

can’t be directed



[2] Grey Box Fuzzer 의 한계 ( not effectively directed )

What is Directed Fuzzing?

특정 경로를 집중적으로 탐색

목표 지향적 경로 탐색 = 특정 함수, 코드 패치 구간, 의심 위치

Ohters : 전체 경로를 탐색



[2] Grey Box Fuzzer 의 한계 ( not effectively directed )

What is Directed Fuzzing?

특정 경로를 집중적으로 탐색

목표 지향적 경로 탐색 = 특정 함수, 코드 패치 구간, 의심 위치

Ohters : 전체 경로를 탐색

Static Information



[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )

What is Directed Fuzzing?

특정 경로를 집중적으로 탐색

목표 지향적 경로 탐색 = 특정 함수, 코드 패치 구간, 의심 위치

patch testing : commit 등을 대상으로 함

crash reproduction : stack trace 등을 대상으로 함

SA Report Verification : “dangerous” location 을 대상으로 함

Information Flow Detection : private information이 흐르는 지점을 대상으로 함



What is Directed Fuzzing?

program analysis : identify program path

symbolic execution : path condition check

constraint solve : find an input

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )



What is Directed Fuzzing?

symbolic execution

state{stmt, σ, π}

stmt : statement, 다음에 평가할 코드를 저장(분기, 점프 등)

σ : symbolic store, 프로그램의 변수를 심볼릭 값 𝛼ఉ 과 고정값을 매핑하여 저장

매핑관계(association)를 ↦ 기호로 표현합니다.(ex. b↦ 𝛼ఉ )

π : path constraint로 경로 제약 조건이 저장된다. stmt가 실행되기 위해 설정한
𝛼ଵ 등의 심볼릭 값이 어떤 값이 되어야 하는지 저장된다.
초기에는 ture가 저장되어 있다.

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )



What is Directed Fuzzing?

void foobar(int a, int b) {
int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = true
stmt = int x = 1, y = 0;

state A

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )



What is Directed Fuzzing?

void foobar(int a, int b) {
int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = x ↦ 1, y ↦ 0
σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = true
stmt = int x = 1, y = 0;

state B

if (a != 0)

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )
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int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = x ↦ 1, y ↦ 0
σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = 𝛼௔ ≠ 0
stmt = y = 3 + x;

state C
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What is Directed Fuzzing?

void foobar(int a, int b) {
int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = x ↦ 1, y ↦ 0
σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = 𝛼௔ = 0
stmt = assert(x - y != 0);

state D

state C / D 별개로 내려감

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )



What is Directed Fuzzing?

void foobar(int a, int b) {
int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = x ↦ 1, y ↦ 0
σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = 𝛼௔ = 0
stmt = assert(x - y != 0);

state D

1 0
ture

정상 종료

a=0 일 때 정상 종료라는 것을 확인

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )
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What is Directed Fuzzing?

void foobar(int a, int b) {
int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = x ↦ 1, y ↦ 4
σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = 𝛼௔ ≠ 0
stmt = if (b == 0)

state E

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )



What is Directed Fuzzing?

void foobar(int a, int b) {
int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = x ↦ 1, y ↦ 4
σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = (𝛼௔ ≠ 0) ∧ (𝛼௕ ≠ 0)
stmt = assert(x - y != 0);

state F

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )
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state G

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )
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What is Directed Fuzzing?

void foobar(int a, int b) {
int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = x ↦ 2*(𝛼௔+𝛼௕), y ↦ 4
σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = (𝛼௔ ≠ 0) ∧ (𝛼௕ = 0)
stmt = assert(x - y != 0);

state H

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )



What is Directed Fuzzing?

void foobar(int a, int b) {
int x = 1, y = 0;
if (a != 0) {

y = 3 + x;
if (b == 0)

x = 2 * (a + b);
}
assert(x - y != 0);

}

σ = x ↦ 2*(𝛼௔+𝛼௕), y ↦ 4
σ = a ↦ 𝛼௔, b ↦ 𝛼௕

π = (𝛼௔ ≠ 0) ∧ (𝛼௕ = 0)
stmt = assert(x - y != 0);

state H

π = (𝛼௔ ≠ 0) ∧ (𝛼௕ = 0) ∧ { 2(𝛼௔+𝛼௕) – 4 ≠ 0 } 정상종료 조건

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )



What is Directed Fuzzing?

constraint solve : find an input

π = (𝛼௔ ≠ 0) ∧ (𝛼௕ = 0) ∧ { 2(𝛼௔+𝛼௕) – 4 ≠ 0 }

이러한 조건 π 를 구하는 것을 constraint solve라고 한다.

SAT, SMT, etc.

[3] 그 한계를 해결하기 위한 방법 ( directed fuzzing, CFG analyze )



[4] 기존 시도 분석&한계 ( directed symbolic execution -> overhead )

What is Directed Fuzzing?

program analysis : identify program path

symbolic execution : path condition check

constraint solve : find an input

memory 제약이 존재

computing power 제약 존재

실행환경과의 상호작용 배재(커널, 네트워크)



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

최적화 문제(Optimization problems)란 여러개의 선택가능한 후보 중에서 최적의 해(Optimal value) 또
는 최적의 해에 근접한 값을 찾는 문제를 일컫는다. 
 
일반적으로 기계학습 분야에서는 비용함수(Cost function)를 최소화 또는 최대화 시키는 모델의 파라미터

(parameter)를 구하게 되는데, 이것은 최적화 문제로 정의될 수 있다.

Ref : 
https://wikidocs.net/17203#:~:text=%EC%B5%9C%EC%A0%81%ED%99%94%20%EB%AC%B8%EC%A0%9C(Optimization%20problems)%EB%9E%80,%EC%9D%84%2
0%EC%B0%BE%EB%8A%94%20%EB%AC%B8%EC%A0%9C%EB%A5%BC%20%EC%9D%BC%EC%BB%AB%EB%8A%94%EB%8B%A4.



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

1. Instrumentation Time

- Call Graph (CG)와 Control-Flow Graph (CFG) 추출

- 각 BB(Basic Block)에 대해 목표 지점까지의 거리 계산

- 프로그램 계측: 거리 값 집계를 위한 수정



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

- collect coverage and distance information

- Distance 기반 퍼징 시간 결정

입력값이 목표 지점에 가까운 경우, 이를 더 오랫동안 퍼징합니다.

입력값이 목표 지점에서 멀리 떨어져 있는 경우, 이를 짧게 퍼징합니다.
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Directed Fuzzing as optimization problem

1. Instrumentation Time

- Call Graph (CG)와 Control-Flow Graph (CFG) 추출

- 각 BB(Basic Block)에 대해 목표 지점까지의 거리 계산

- 프로그램 계측: 거리 값 집계를 위한 수정



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

1. Instrumentation Time

Function-level target distance : CG(call-graph)

BB-level target distance : CFG(control flow graph)

CGCFG



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

1. Instrumentation Time

기존 방식 (Coverage-Based Greybox Fuzzing)

기존의 AFL이나 LibFuzzer 같은 커버리지 기반 그레이박스 퍼저는

코드 커버리지 정보만을 활용하여 입력을 생성하고 유지.

목표 위치(target location)에 대한 정보는 고려되지 않으므로, 퍼징

이 특정 취약점으로 집중되지 않고, 탐색이 분산될 수 있다.

거리 정보 활용:
프로그램 계측 시점(Instrumentation Time)에 목표 지점까지의 거리

를 계산하고, 이 정보를 런타임에서 활용합니다.

퍼징을 최적화 문제로 재구성하여, 목표 지점에 더 가까운 입력값에

자원을 더 집중적으로 할당하는 방식으로 탐색 효율성을 높입니다.



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

- collect coverage and distance information

- Distance 기반 퍼징 시간 결정

입력값이 목표 지점에 가까운 경우, 이를 더 오랫동안 퍼징합니다.

입력값이 목표 지점에서 멀리 떨어져 있는 경우, 이를 짧게 퍼징합니다.



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

Seed Distance : seed input 과 basic block(BB) 거리 값의 평균

Instrumentation Time에 구한 값을 활용

BB-level Distance Values:실행된 기본 블록들에 대해 사전에 계산된 거리 값.

Executed BBs Count:실행된 기본 블록의 총 개수.

Seed Distance = (BB-level Distance Values)/(Executed BBs Count) 



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

계산된 Seed Distance는 입력이 목표 위치에 얼마나 가까운지를 나타낸다.

Seed Distance가 낮을수록(목표와 가까움) 더 많은 자원을 할당.

Seed Distance가 높을수록(목표와 멀어짐) 자원 할당을 줄임.



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

CGCFGtarget e

1. Target BB assign distance 0

2. Call(BB) function assign 10*FLTD



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

CGCFGtarget e

1. Target BB assign distance 0

2. Call(BB) function assign 10*FLTD

Function-Level Target Distance



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

Harmonic Mean
(조화 평균)

인데 조금 이상한
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Directed Fuzzing as optimization problem
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[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

Harmonic Mean
(조화 평균)

인데 조금 이상한



Seed Distance = sum(BB distance)/(Number of executed BB)

= Avg(BB distance) 

[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

2. RunTime, for each input

계산된 Seed Distance는 입력이 목표 위치에 얼마나 가까운지를 나타낸다.

Seed Distance가 낮을수록(목표와 가까움) 더 많은 자원을 할당.

Seed Distance가 높을수록(목표와 멀어짐) 자원 할당을 줄임.



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

Simulated Annealing은 아주 어려운 문제를 풀기 위해 점진적으로 그 해(solution)에 가까운 방향으로

이동하되 적은 확률로 예상되는 해에 아주 먼 방향으로 이동하는 것 (AI에서 본 듯 한)

논문에서 목적 : 목표 프로그램 위치(target locations)에 최대한 빠르게 도달하기 위함



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

초기에는 랜덤하게 탐색하며 explore을 강조하지만, 점진적으로 검색을 최적화해 exploit 단계로 전환.

에너지 할당: SA는 seed(입력 데이터)에 할당된 에너지를 제어하여, 타겟에 가까운 seed에 더 많은 에너지를

할당하고, 멀리 있는 seed는 에너지를 줄임.

초기에는 "온도(temperature)" 값이 높아 잘못된 해도 허용하며 탐험을 유도.

시간이 지나면서 온도가 낮아지고 더 나은 해결책만 선택하며 수렴. 



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

explore(초기)

초기 단계에서는 프로그램의 다양한 경로를 탐색.

random mutation을 통해 새로운 입력을 생성하며 새로운 경로를 개척.

seed distance가 멀더라도 균일한 에너지를 할당하여 다양성을 유지. 



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

exploit(후기)

특정 입력이 타겟에 가까운 경우, 해당 입력에 높은 에너지를 할당하여 집중적으로 탐구.

Annealing Schedule이 온도를 낮추면서, 탐색 공간을 줄이고 최적의 솔루션에 점점 더 집중. 



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

annealing-based power schedule -> AFLGo



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

이해가 안가는 포인트 :

조화 평균은 타겟과의 거리에서 근접성을 더 명확히 반영한다고 함

그러나 근거를 이해할 수 없었음.

[추후에 기회가 된다면 다시 살펴 볼 지점]



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

m이 target block에 속할 경우



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

m이 target 함수를 call 할 수 있을 때,
최소 타겟 거리 * c

c=10
CG->CFG 거리 확대 상수(논문에서 상수 10으로 정의함, 이유는 모르겠음)



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

다른 블럭 거쳐서 target에 도달하는 경로 평균거리



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

seed(s)
실행경로

크시..?



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

정규화

= 0~1 구간 출력



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Simulated Annealing

정규화

= 0~1 구간 출력

0 : 가까운 경우
1 : 먼 경우



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

instruction time
( BB distance processing & more )

run time

only seed distance processing 

Harmonic Mean
(조화 평균)



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Markov Chain을 사용하여 프로그램 경로(path)의 탐색 과정을 모델링



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Markov Chain in AI

상태(State): 시스템이 가질 수 있는 가능한 상태들의 집합.

(예: 주식 시장에서의 "상승", "하락", "유지" 상태)

전이 확률(Transition Probability): 한 상태에서 다른 상태로 이동할 확률

상태 전이 행렬(Transition Matrix): 모든 상태 간의 전이 확률을 행렬로 표현한 것.



[5] 새로운 해결 방법 제시 ( directed greybox fuzzing, DGF+DSE )

Directed Fuzzing as optimization problem

Markov Chain in greybox fuzzing

상태(State): 프로그램 실행 경로, 실행된 블럭

전이 확률(Transition Probability): 한 경로에서 다른 경로로 이동할 확률

상태 전이 행렬(Transition Matrix): 프로그램의 실행 흐름과 새로운 경로로 이동 할 가능성



[6] 구현

Simulated Annealing

온도 조정 :

냉각 스케줄 :

초기 값 1

1미만의 값, 일반적으로 0.8 이상 0.99이하의 값을 쓴다고 한다

현재 냉각 단계(시간 t와 비례)



[6] 구현

Simulated Annealing

임계온도 : 0.05 일 경우,

에서 explore -> exploit 으로 전환

exploit으로 넘어가는 냉각 단계

시간에 따른 온도로 방정식 정리 : 



[6] 구현

Simulated Annealing

seed(s)의 energy 



[6] 구현

Simulated Annealing

seed(s)의 정규화된 distance



[6] 구현

Simulated Annealing

현재 온도 현재 온도



[6] 구현

Simulated Annealing

가까움

t에 따라 식어감(초기 : 1)



[6] 구현

Simulated Annealing

가까움

t에 따라 식어감(초기 : 1)
t에 따라 식어감(후기 : 0) -> 가까운 시드에 높은 에너지



[6] 구현

Simulated Annealing

afl power schedule(APS)
기본 AFL 값

APS와 통합된 최종 에너지

AFL의 기존 에너지에 대한 배수 조정 값(scale)



[6] 구현

Simulated Annealing

AFLGo 구성 요소

Graph Extractor (그래프 추출기)

Distance Calculator (거리 계산기)

Instrumentor (계측 도구)

Fuzzer (퍼저)



[6] 구현

Simulated Annealing

AFLGo 구성 요소

Graph Extractor (그래프 추출기)

Distance Calculator (거리 계산기) 

Instrumentor (계측 도구)

Fuzzer (퍼저)

Call Graph (CG)와 Control-Flow Graphs (CFGs)를 생성

Python 스크립트로 구현되며, networkx 패키지를 사용



[7] 평가 지표 제시

Katch vs AFLGo:
•커버리지 비교: AFLGo는 Katch보다 13% 더 많은 패치 변경된 기본 블록(BBs)을 커버.
•세부 결과:

• Binutils: Katch는 198, AFLGo는 223개의 변경된 BBs 커버.
• Diffutils: Katch는 63, AFLGo는 64개의 변경된 BBs 커버.

• 두 기술을 결합하면 각각보다 42%, 26% 더 많은 목표를 커버.

AFLGo의 성과:
•13개의 신규 버그 발견(7개 CVE 포함).
•기존 Katch가 발견한 7개의 버그 중 4개도 탐지.
•주요 발견 유형: 버퍼 오버플로우, 널 포인터 참조 등.

AFLGo를 Google의 OSS-Fuzz에 통합하여 실용성 확인



[7] 평가 지표 제시



[7] 평가 지표 제시

일부 기본 블록(BBs)은 특정 운영 체제나 아키텍처에서만 도달 가능.

특정 블록은 환경에 따라 실행되지 않아 탐지되지 않음. 

함수 포인터 사용: 많은 기본 블록이 함수 포인터로 간접 호출되거나 점프하여 접근 가능.

이런 경우, 호출 그래프(Call Graph)나 제어 흐름 그래프(CFG)에서 탐지되지 않음.

AFLGo와 Katch 모두 이런 유형의 블록 탐지에 한계가 있음. 

프로그램이 복잡한 입력 구조를 요구할 때, 탐색 공간이 너무 커져 탐지가 어려움.

특히 Binutils의 경우, 특정 구조를 가진 입력 파일만이 일부 목표를 실행 가능.

예: 특정 섹션이 포함된 파일만 허용.

regression test suite(기존 것)자체의 한계가 있다는데, 이해 못함









(State of) The Art of War:
Offensive Techniques in Binary Analysis

스마트보안전공 202334843 이동하



바이너리 분석 : 컴파일 된 바이너리 파일을 분석

offensive analysis 관점에서 바이너리 분석하는 오픈소스 분석 프레임워크(angr)



바이너리 분석 : 컴파일 된 바이너리 파일을 분석

offensive analysis 관점에서 바이너리 분석하는 오픈소스 분석 프레임워크

바이너리 분석의 필요성 :

Interpreted 언어도 최적화를 위해 바이너리화 되거나,
JIT(Just-In-Time) 컴파일러를 통해 바이너리로 추출되는 경우가 있다.

성능이 중요한 OS level, IoT 등의 어플리케이션은 compiler-based languages 로 작성된다.



문제점:

컴파일러도 완벽하지 않다.

소스코드 분석에서 발견되지 않은 결함도 컴파일 타임이 지나면서 생겨날 수 있다.
실 사례: Xcode Ghost 버그



문제점:

컴파일러도 완벽하지 않다.

소스코드 분석에서 발견되지 않은 결함도 컴파일 타임이 지나면서 생겨날 수 있다.
실 사례: Xcode Ghost 버그

기존 연구가 프로토타입으로 끝났다.
후속 연구가 이어지기 어려웠고, 이로 인해 발전이 어려웠다. 기법의 비교 또한 불명확하다.
일관성있는 모델이 없었다.



솔루션(논문 주제):

angr 프레임워크를 개발
바이너리 분석 기법을 쉽게 비교, 개발 할 수 있는 오픈소스 프레임워크

동적/정적을 모두 사용하여 기존 도구들을 기본 제공한다.

DARPA Cyber Grand Challenge(CGC) 데이터셋을 통하여 상대적 효과를 평가할 수 있다.

구현의 차이를 최소화하여, 이론적 차이에 기반한 비교가 가능하다.
논문에서는 이를 공격적 분석 기법을 재현하면서 입증하였다.



[1] 자동화된 바이너리 분석

다양한 기법마다 해소해야 할 제약이 존재한다. 어떤 어려움이 있는지를 아래와 같이 정리한다.

제약 사항은 Trade-Off 관계로 생각할 수 있다.

*Trade-Off : 완전 고용과 물가 안정의 관계.
실업률을 줄이면 물가가 상승하고, 물가를 안정시키면 실업률이 높아진다는 모순적 관계를 이르는 말

상충관계. 하나를 얻으면 다른 하나를 잃을 수 있는 관계



[1] 자동화된 바이너리 분석

Coverage와 Replayability

재현 가능성이 높다 -> 모든 실행 흐름을 추적해야 한다 -> 분석할 수 있는 코드 범위가 제약된다

재현 가능성이 낮다 -> 많은 코드를 분석할 수 있다 -> 발견된 취약점이 재현되지 않을 가능성이 높다
오탐(False Positive)의 가능성이 있다

*다른 관점

오탐 vs. 누락 :

재현 가능성이 낮은 분석은 오탐을 줄이는 대신 누락(False Negative)이 늘어날 수 있다.



[1] 자동화된 바이너리 분석

Speed(Resource)와 Insight

깊은 insight에는 높은 resource가 요구된다.

- Dynamic Analysis는 빠르게 코드를 추적, 그러나 발견한 동작을 이해하지 못함

- Symbolic Analysis는 입력 프로그램과 동작간의 관계까지 이해한다. 그러나 자원이 많이 필요하며,
실행 시간이 길어진다.



[1] 자동화된 바이너리 분석

Replayability 기술적 설명

Scalability 문제가 있다. 모든 동작을 추적하려만 많은 리소스가 필요하다.
따라서 일부 정보를 삭제하거나, 완전성을 희생하여야 한다.

완전성(soundness)==모든 취약점을 찾을 수 있다는 보장



[1] 자동화된 바이너리 분석

Insight 기술적 설명

특정 분기가 실행되기 위한 조건을 분석, 저장

정적분석에서 도메인 데이터가 부족 할 경우, 낮은 insight를 가진다.

*앞에서 설명한 논문과 겹치는 부분은 생략



[1] 자동화된 바이너리 분석

Environment Modeling 기술적 설명

프로그램과 실행 환경 사이의 상호작용을 모델링 해야한다.

Linux를 예시로, 300개 이상의 syscall이 존재한다. 이를 모델링하는 것은 매우 복잡하다.



[1] 자동화된 바이너리 분석

Dynamic Symbolic Execution (DSE) 기술적 설명

다수의 입력 조건을 한번에 분석한다.
그러나 path explosion이라는 문제점이 존재한다. 제약조건을 기반으로 입력값을 생성하는데,
Branch가 많아질 수록 분석 경로가 exponential하게 늘어난다.



[1] 자동화된 바이너리 분석

Trade-Off 정리

정적 분석은 취약점의 위치를 확인하지만, 재현 가능한 입력값 제공에 한계가 있음.

동적 분석은 취약점 재현 입력값 생성이 가능하지만, 단순 퍼징으로는 깊은 취약점을 찾기 어려움.

DSE는 두 접근법의 장점을 결합하지만, 경로 폭발 문제가 주요 한계로 작용.

분석 기법 설계는 확장성, 정확성, 의미적 통찰력 간의 균형을 고려해야 함. 



[1] 자동화된 바이너리 분석

fuzzing에서는 트리거하기 어렵지면 정적으로는 쉬운 케이스

Symbolic Execution으로 테스트 가능한 케이스

Symbolic Execution으로 테스트하면 path explosion 발생



[1] 자동화된 바이너리 분석

DARPA CGC

자동화된 바이너리 분석 시스템으로 경연

1. Vulnerability Identify
2. Exploit
3. Patch

운영 체제 단순화:

•분석 환경의 복잡성을 줄이기 위해 DECREE OS라는 단순한 운영 체제를 설계.

•DECREE OS는 단 7개의 시스템 호출만 지원(예: 데이터 송수신, 난수 생성 등).



https://www.ll.mit.edu/r-d/datasets/cyber-grand-challenge-datasets

https://github.com/lungetech/cgc-challenge-corpus/blob/master/CADET_00001/src/service.c



Real world concept CTF 같았다



[1] 자동화된 바이너리 분석

기존 정적분석 정리

프로그램을 실행하지 않고 추론하는 기법

메모리 레이아웃, 실행 경로 등을 추상화하여 분석

그래프 기반/데이터 기반으로 나뉜다.

CFG 등의 graph 기반, 프로그램 내 데이터를 직접 모델링하는 data 기반

한계:

취약점을 찾아도 트리거 여부를 확인하기 어렵다.

데이터 도메인의 부족으로 insigh부족 문제가 있다.

높은 false positive 비율을 가진다.



[1] 자동화된 바이너리 분석

기존 정적분석 정리

CFG 설명은 생략

간접 점프가 CFG의 한계로 남아있다.

대상이 코드내에 명시되지 않은 경우, 런타임에 결정되는 경우 정적 분석이 어렵다

메모리에서 대상 코드를 읽어서 점프하는 경우(computed jump)

호출 대상이 지정한 콜백함수에 따라 점프 타겟이 달라지는 경우(context-sensitive)

OOP에서 vritual table써서 점프하는 경우(object-sensitive)

(런타임에서 결정되기 때문)



[1] 자동화된 바이너리 분석

기존 정적분석 정리

데이터 모델링 활용

VSA(value-set analysis)

특정 시점의 메모리와 레지스터의 상태를 추정하는 정적분석 기법이다

읽고 쓰는 메모리 접근 패턴을 분석하여 overlapping buffer를 찾는 등의 행위를 한다

(overlapping buffer는 잠재적으로 bof가 트리거 될 수 있는 벡터라고 한다)

높은 오탐 문제가 단점이라고 한다



[1] 자동화된 바이너리 분석

기존 동적분석 정리

Concrete Execution: 실제 입력 데이터를 사용하여 경로를 분석.

Symbolic Execution: 입력 데이터를 추상화하여 가능한 모든 경로를 탐구. 

입력값 재현 가능성(Replayability)이 높다



[1] 자동화된 바이너리 분석

기존 동적분석 정리

Concrete Execution

프로그램이 특정 입력을 받을 때 어떤 경로를 탐색했는지 분석

테스트 케이스가 필요하다

데이터셋이 크거나 알려지지 않은 경우 어렵거나 불가능.

fuzzing이 대표적인 concrete execution
• 하드코딩된 규칙에 따라 생성된 입력값을 제공.

• 애플리케이션이 충돌하면 해당 입력값이 버그를 유발한 것으로 간주.

• 충돌이 없으면 입력값을 무작위로 변형. 



[1] 자동화된 바이너리 분석

기존 동적분석 정리

Concrete Execution

프로그램이 특정 입력을 받을 때 어떤 경로를 탐색했는지 분석

coverage-based fuzzing

•입력값을 통해 실행된 코드의 범위를 극대화하려는 Fuzzing 기법.

•더 많은 코드가 실행될수록 취약점 코드가 실행될 가능성이 높다는 원리. 

어떤 입력이 해당 코드를 실행했는지에 대한 이해는 없음

여전히 insight는 부족한 방법이라고 한다



[1] 자동화된 바이너리 분석

기존 동적분석 정리

Concrete Execution

프로그램이 특정 입력을 받을 때 어떤 경로를 탐색했는지 분석

Taint-based fuzzing
•어떤 부분을 변형해야 하는지 이해하기 위해 애플리케이션이 어떻게 입력을 처리하는지 분석.

입력의 어떤 부분이 변형되어야 하는지에 대한 이해는 있지만

입력을 어떻게 변형해야 하는지는 알지 못한다



[1] 자동화된 바이너리 분석

기존 동적분석 정리

Dynamic Symbolic Execution, DSE

동적 기법으로 프로그램을 에뮬레이션 환경에서 실행하되, 심볼릭 변수를 사용해 입력값을 추상화.

branch을 만나면 실행 경로를 fork하여 각 경로의 조건을 constraint(제약조건)으로 기록. 

높은 insight가 있다고 판단.

매우 활발한 연구 분야라고 한다



[1] 자동화된 바이너리 분석

기존 동적분석 정리

Symbolic-assisted Fuzzing

Fuzzing의 속도와 심볼릭 실행의 높은 의미적 통찰력을 결합한 접근법.

Fuzzing이 탐지한 입력값을 심볼릭 실행 엔진에서 분석 및 수정하여 더 깊은 코드를 탐색. 

Fuzzing이 실행 가능한 코드를 탐지하고 입력값을 생성.

심볼릭 실행 엔진이 입력값을 분석하여, 이전에 탐지되지 않은 코드 경로를 탐색하도록 입력값 수정.

새로운 테스트 케이스를 생성하여 코드 커버리지를 확대. 

(taint analysis 대신 symbolic execution engine이 들어간 듯)



[1] 자동화된 바이너리 분석

기존 동적분석 정리

Under-constrained Symbolic Execution

애플리케이션의 일부분만 실행하여 심볼릭 실행의 확장성을 높이는 기법.

전체 프로그램이 아닌 부분적인 코드에 대해 실행. 

장점 :

행 경로 수를 줄여 심볼릭 실행의 효율성을 향상.

특정 코드 영역에서의 잠재적 취약점을 빠르게 식별. 

단점 :

애플리케이션의 전체 문맥을 제공하지 않으므로, 오탐 가능성이 높다

재현 가능성이 낮다(부분적 코드 실행으로 인한 trade-off)



[2] 취약점 활용 배경

crash replay -> exploit generate

1. Crash Reproduction

2. Exploit Generation

3. Exploit Hardening



[2] 취약점 활용 배경

crash replay -> exploit generate

1. Crash Reproduction

de-randomization

취약점 탐지 기법은 현실적인 실행 환경이 아닌 단순화된 환경에서 애플리케이션을 실행

난수(Randomness)와 같은 동작을 하드코딩.

예: 실행 파일의 PID, 현재 시간 등을 고정값으로 설정. 

실행 시점마다 로직이 달라지는 것을 방지, 입력 값에만 의존하도록

당연히 실제 환경에서 재현되지 않는 문제가 있다.



[2] 취약점 활용 배경

crash replay -> exploit generate

1. Crash Reproduction

Missing Data

de-randomize 한 값으로 crash를 발생(예측 한 값으로 재현 가능)

그러나 real world에서는 여전히 random한 값이기에 추측 불능한 경우

Data Leak Analysis으로 해결 가능하지만 angr는 구현하지 않음



[2] 취약점 활용 배경

crash replay -> exploit generate

1. Crash Reproduction

Missing Relationships

프로그램의 입력-출력 관계를 식별하지 못함으로 인해 발생하는 문제

프로그램이 제공하는 출력값과 요구하는 입력값 간의 관계를 고려하지 않아 crash가 재현되지 않음

input specification 을 생성하여 추론가능

Replayer를 사용하여 관계 자동 추론 가능



[2] 취약점 활용 배경

crash replay -> exploit generate

2. Exploit Generation

취약점 발견 기법으로 생성된 충돌 입력 중 일부만 실제로 익스플로잇 가능.

예: 널디레는 현대 운영 체제에서 주소 0번지를 매핑하지 않으므로,

크래시는 발생하지만 익스플로잇 불가능.

익스플로잇 가능한지 확인하여 우선순위 레이팅

Crash to Exploit 기존 연구 존재



[2] 취약점 활용 배경

crash replay -> exploit generate

3. Exploit Hardening

Mitigation bypass -> NX, ASLR 등을 우회해야 함(대부분 새로운 방어기법이 나와서 대응)

현 시점의 mitigation bypass로는 ROP가 있다.

Shellcode injection이 NX로 어려워지고, ASLR로 가젯을 넣을 방법이 어려워지니, 기존에 쓰인

코드조각(=gadget)을 재배치하여 ACE



[3] Analysis Engine 설계

Cross Architecture 지원

현대화 되면서 아키텍처의 수가 늘어나며, 다양한 하드웨어의 호환성이 필요해졌다.

따라서 angr 엔진이 지원해야 하는 다양한 아키텍처가 고려되었다.



[3] Analysis Engine 설계

Cross Platform 지원

운영체제 또한 다양해졌기에, 시스템 콜과 같은 개념을 추상화해야하고, PE/ELF 등 실행파일 형식을

폭 넓게 지원해야 한다.



[3] Analysis Engine 설계

다양한 분석 패러다임 지원

정적, 동적, 심볼릭 익스큐션 등 다양한 기존 기법을 지원해야 한다.



[3] Analysis Engine 설계

사용성

Python기반으로 구현하여 직관적인 api제공

Ipython shell에서 쉽게 사용가능

PyPy를 통해 python JIT 성능 개선 가능



[3] Analysis Engine 설계

설계 철학 - 모듈화

재사용성을 챙기며, 낮은 의존성을 유지하였다.

확장 가능성이 높아졌고, 혼합 사용이 가능해졌다.

효율적 기술 구현 : Veritesting, AEG 등 최신 기술을 짧은 시간 안에 재현 가능.

모듈화 설계의 장점 : 다른 연구자들이 angr의 개별 모듈을 재사용하여 새로운 분석 기법을 개발 가능.

사용자 친화적 인터페이스 : Python API와 IPython 환경을 통해 빠른 프로토타이핑 가능.



[3] Analysis Engine 설계

구현 – 모듈 IR

바이너리를 IR코드로 변환한다. libVEX를 사용하여 VEX라는 IR을 생성하는데,

Firmalice(펌웨어 분석 프레임워크)에 사용된 PyVEX를 사용했다.

이를 사용하면 32/64bit arch의 arm,mips,ppc,x86을 지원한다고 한다.



[3] Analysis Engine 설계

구현 – 모듈 SimuVEX

프로그램 상태를 표현한다(레지스터, 메모리, fd 등)

VEX IR의 symbolic execution engine이다

외에도 다양한 모듈들이 있다.(핵심적인 기술만 정리)



[3] Analysis Engine 설계

구현 – 모듈

기능이 너무 많아 직접 사용해보았다.

CTF나 취분에 쓰이는 다양한 패키지들의 디펜던시가 있었다.

Z3 가 claripy(추상화해서 simstate를 보여주는 모듈) frontend 의 symbolic domain으로 사용된다고 한다



[3] Analysis Engine 설계





CLE 테스트







https://github.com/jakespringer/angr_ctf

angr로 ctf문제 푸는 101

*논문에 제시된 코드가 한번에 쉽게 돌아간다는 점이 인상깊다

[ 장표 ]
시간남으면 앵거 씨탭 풀이한거 피피티 넣기



[3] Analysis Engine 설계

CFG recovery

What is CFG?

angr는 CFGFast / CFGAccurate 2가지 CFG 알고리즘을 제공한다(논문기준)

Ref : https://docs.angr.io/en/latest/analyses/cfg.html



Ref : https://docs.angr.io/en/stable/appendix/changelog.html
angr 8.18.10.1

CFGFast / CFGAccurate(=CFGEmulated)



[3] Analysis Engine 설계

CFG recovery

forced execution

backward slicing

symbolic execution


