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Grey-box Fuzzing
legacy : Code Coverage 기반
Coverage가 늘어나는 방향으로 feed back을 주어 input을 생성
Directed하지 않음

State-of-the-art : generate specific input value
Ex) dynamic symbolic execution
Heavy cost!!
Path explosion issue 등으로 실용적이지 못함



Grey-box Fuzzing

novel test case generation technique ( grey-box concolic testing ) 을 제안함

branch condition 까지 고려하는데, 복잡하게 분석하지는 않는다.

real-world 어플리케이션 대상으로 합리적인 스케일로 condition을 분석할 것 이다.



grey-box concolic testing

White-box 와 달리 branch condition에 대한 input 조건 분석을 근사적인 수준으로 진행

approximated path constraint 는 SMT 의존적이지 않고, 연산량이 과하지 않음

당연히 정확도는 줄어들지만, 새로운 실행 path 탐색에는 충분하다.

(trade-off)



grey-box concolic testing

기존에 분석하던 제약 조건 : path condition

Solve를 위해 컴퓨팅 리소스가 많이 들어간다.

Path explosion 등의 문제로 real-world에서 현실적 사용이 어렵다.

새롭게 제안하는 근사 제약 조건 : approximate path condition

막대한 자원이 요구되지 않는다.

정확도가 떨어지지만, coverage 증대에는 문제가 없다



grey-box concolic testing

Eclipser





grey-box concolic testing
전제 : finite sequence of instructions
반복문은 고려 X
어차피 퍼징하면 input 넣고, 일정 시간 후 중단

p:program
i:input

𝜎௣(𝑖):execution

i[n]:𝑛௧௛ 𝑏𝑦𝑡𝑒 𝑜𝑓 𝑖𝑛𝑝𝑢𝑡

i n ← 𝑣 :i[n]을 𝑣로 update



grey-box concolic testing

p:program
𝑠௣:seed

𝜎௣(𝑠௣):seed execution

𝑠௣[n]:seed의 n번째 바이트

𝑠௣[n].constr: 𝜎௣(𝑠௣)와 동일한 실행경로가 실행되기 위한 𝑠௣[𝑛]의 근사 제약 조건



grey-box concolic testing

seed의 byte단위로 분기 조건을 solve한다

SMT solver 사용하지 않는다

execution behavior만으로 특정 분기를 통과하는 input을 조사한다
(같은 분기를 통과하는 여러 input case 사용)



grey-box concolic testing

SPAWN(𝑝, 𝑠௣, 𝑘)  → 𝑒𝑥𝑒𝑐𝑠

IDENTIFY 𝑝, 𝑒𝑥𝑒𝑐𝑠 → 𝑐𝑜𝑛𝑑𝑠

SELECT 𝑐𝑜𝑛𝑑𝑠  → 𝑐𝑜𝑛𝑑𝑠ᇱ

SEARCH 𝑝, 𝑘, 𝑝𝑐, 𝑒𝑥𝑒𝑐𝑠, 𝑐𝑜𝑛𝑑 → 𝑠௣
ᇱ , 𝑐
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grey-box concolic testing

SPAWN(𝒑, 𝒔𝒑, 𝒌)  → 𝒆𝒙𝒆𝒄𝒔

𝑠௣[k] 를 변조하여 𝑁ௌ௉஺ௐே개의 input set을 생성

IDENTIFY 𝒑, 𝒆𝒙𝒆𝒄𝒔 → 𝒄𝒐𝒏𝒅𝒔

𝑒𝑥𝑒𝑐𝑠를 입력으로 한다. k번째 바이트의 영향을 받는 sequence of conditional statements(conds )를 식별
SELECT 𝒄𝒐𝒏𝒅𝒔  → 𝒄𝒐𝒏𝒅𝒔ᇱ

IDENTIFY에서 찾은 조건문 중 𝑁௦௢௟௩௘개를 랜덤하게 선택, 𝑁௦௢௟௩௘는 매개변수로 받는다(휴리스틱하게 결정)

SEARCH 𝒑, 𝒌, 𝒑𝒄, 𝒆𝒙𝒆𝒄𝒔, 𝒄𝒐𝒏𝒅 → 𝒔𝒑
ᇱ , 𝒄

선택된 조건분인 cond를 통과하는 seed를 생성
𝑠௣가 cond에서 어떤 분기를 타는지 조사(eax trace), 그와 다른 분기를 타는 𝑠௣

ᇱ 를 찾아 𝜎௣(𝑠௣
ᇱ )시도

𝑠௣
ᇱ 를 찾고, cond에서 𝜎௣(𝑠௣

 )과 같은 분기를 타는 제약조건인 c를 찾아야 종료

pc는 뒤에서 다룸
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grey-box concolic testing

𝑁௦௢௟௩௘

𝑁ௌ௉஺ௐே : 유저 매개변수

휴리스틱
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grey-box concolic testing

𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3

𝑘 = 0
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𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3

𝑘 = 0

𝑆௣ 0 ← 10 , 𝑆௣ [0 ← 50], 𝑆௣[0 ← 90]

SPAWN



grey-box concolic testing
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𝑁ௌ௉஺ௐே = 3

𝑘 = 0

𝑆௣ 0 ← 10 , 𝑆௣[0 ← 50], 𝑆௣[0 ← 90]

SPAWN

𝜎௣(𝑆௣ 0 ← 10 ), 𝜎௣(𝑆௣[0 ← 50]), 𝜎௣(𝑆௣[0 ← 90])
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grey-box concolic testing

𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3
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EAX = 2 × 𝑆௣[0] + 1

SELECT SELECT



grey-box concolic testing

𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3

𝑘 = 0

𝑆௣ 0 ← 10 , 𝑆௣[0 ← 50], 𝑆௣[0 ← 90]

SPAWN

𝜎௣(𝑆௣ 0 ← 10 ), 𝜎௣(𝑆௣[0 ← 50]), 𝜎௣(𝑆௣[0 ← 90])

IDENTIFY

EAX : 21 EAX : 101 EAX : 181

EAX = 2 × 𝑆௣[0] + 1
𝑆௣[0] = 15668 = 0x3D34

SEARCH



grey-box concolic testing

𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3

𝑘 = 0

𝑆௣ 0 ← 10 , 𝑆௣[0 ← 50], 𝑆௣[0 ← 90]

SPAWN

𝜎௣(𝑆௣ 0 ← 10 ), 𝜎௣(𝑆௣[0 ← 50]), 𝜎௣(𝑆௣[0 ← 90])

IDENTIFY

EAX : 21 EAX : 101 EAX : 181

EAX = 2 × 𝑆௣[0] + 1
𝑆௣[0] = 15668 = 0x3D34 2byte!

1byteSEARCH



grey-box concolic testing

𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3

𝑘 = 0

𝑆௣ 0 ← 10 , 𝑆௣[0 ← 50], 𝑆௣[0 ← 90]

SPAWN

𝜎௣(𝑆௣ 0 ← 10 ), 𝜎௣(𝑆௣[0 ← 50]), 𝜎௣(𝑆௣[0 ← 90])

IDENTIFY

EAX : 21 EAX : 101 EAX : 181

EAX = 2 × 𝑆௣[0] + 1
𝑆௣[0] = 15668 = 0x3D34

SEARCH

이런 경우에, 8byte까지는 size up 로직 실행 – 2byte로 재시도

Little endian 고려하여 hex로 34 4d 00 00 00 00 00 00
{𝑆௣[0] → [0x34,0x34], 𝑆௣[1] → [0x3D,0x3D]}



grey-box concolic testing

𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3

𝑘 = 0

𝑆௣ 0 ← 10 , 𝑆௣[0 ← 50], 𝑆௣[0 ← 90]

SPAWN

𝜎௣(𝑆௣ 0 ← 10 ), 𝜎௣(𝑆௣[0 ← 50]), 𝜎௣(𝑆௣[0 ← 90])

IDENTIFY

EAX : 21 EAX : 101 EAX : 181

EAX = 2 × 𝑆௣[0] + 1
𝑆௣[0] = 15668 = 0x3D34

SEARCH

이런 경우에, 8byte까지는 size up 로직 실행 – 2byte로 재시도

Little endian 고려하여 hex로 34 4d 00 00 00 00 00 00
{𝑆௣[0] → [0x34,0x34], 𝑆௣[1] → [0x3D,0x3D]}

34 34 3D 3D 00 00 00 00 ????!!!

0x3D3D3434 = 1027421236 ( 실제로 했던 실수… )



grey-box concolic testing

𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3

𝑘 = 0

𝑆௣ 0 ← 10 , 𝑆௣[0 ← 50], 𝑆௣[0 ← 90]

SPAWN

𝜎௣(𝑆௣ 0 ← 10 ), 𝜎௣(𝑆௣[0 ← 50]), 𝜎௣(𝑆௣[0 ← 90])

IDENTIFY

EAX : 21 EAX : 101 EAX : 181

EAX = 2 × 𝑆௣[0] + 1
𝑆௣[0] = 15668 = 0x3D34

SEARCH

이런 경우에, 8byte까지는 size up 로직 실행 – 2byte로 재시도

Little endian 고려하여 hex로 34 4d 00 00 00 00 00 00
{𝑆௣[0] → [0x34,0x34], 𝑆௣[1] → [0x3D,0x3D]}

[0x34,0x34] : 반드시 0x34 이어야 한다

[0x10,0x50] : 0x10 ~ 0x50 사이의 값



grey-box concolic testing

{𝑆௣[0] → [0x34,0x34], 𝑆௣[1] → [0x3D,0x3D]}

intInput



grey-box concolic testing

𝑆௣ = {0,0,0,0,0,0,0,0}

𝑁ௌ௉஺ௐே = 3

𝑘 = 4

𝑆௣
ᇱ = {0𝑥34,0𝑥3𝐷, 0,0,0,0,0,0}

𝜎௣(𝑆௣ 4 ← 10 ), 𝜎௣(𝑆௣[4 ← 50]), 𝜎௣(𝑆௣[4 ← 90])



grey-box concolic testing
𝑠𝑡𝑟𝑐𝑚𝑝 함수를 반드시 이해해야 한다

printf("%d\n", strcmp(strInput, "Bad!"));



grey-box concolic testing
𝑠𝑡𝑟𝑐𝑚𝑝 함수를 반드시 이해해야 한다

printf("%s %d\n", "A", strcmp("A", "Bad!"));
printf("%s %d\n", "B", strcmp("B", "Bad!"));
printf("%s %d\n", "C", strcmp("C", "Bad!"));
printf("%s %d\n", "D", strcmp("D", "Bad!"));

printf("%s %d\n", "B0", strcmp("B0", "Bad!"));
printf("%s %d\n", "Ba", strcmp("Ba", "Bad!"));
printf("%s %d\n", "Bb", strcmp("Bb", "Bad!"));
printf("%s %d\n", "Bc", strcmp("Bc", "Bad!"));

Target : Bad!



grey-box concolic testing
𝑠𝑡𝑟𝑐𝑚𝑝 함수를 반드시 이해해야 한다

char* A[2] = { "A",NULL };
char* B[2] = { "B",NULL };
char* C[2] = { "C",NULL };
char* D[2] = { "D",NULL };

printf("%s %d\n", "A", strcmp(A[0], "Bad!"));
printf("%s %d\n", "B", strcmp(B[0], "Bad!"));
printf("%s %d\n", "C", strcmp(C[0], "Bad!"));
printf("%s %d\n", "D", strcmp(D[0], "Bad!"));

Target : Bad!

strcmp는 두 문자열의 첫 번째 불일치 문자의 ASCII 차이를 반환하는 것이 원칙



grey-box concolic testing
strcmp는 두 문자열의 첫 번째 불일치 문자의 ASCII 차이를 반환하는 것이 원칙

그러나 어셈블리 레벨에서 분석해보면 컴파일러가 일부 코드를 최적화하여 실험을 실패함

최적화 off

최적화 on

printf("%s %d\n", "D", strcmp("D", "Bad!"));



grey-box concolic testing

ㅇ0ㅇ (ctf 아이디어로 쓰면 좋을 듯…)



grey-box concolic testing
𝑠𝑡𝑟𝑐𝑚𝑝 함수를 반드시 이해해야 한다

정답에 가까워 질 수록, 0에 가까워진다

𝑆௣
ᇱ 4 = B~C 라는 것을 알 수 있다

𝑆௣
ᇱ 4 = [0x42,0x43]

sign flip



grey-box concolic testing
𝑠𝑡𝑟𝑐𝑚𝑝 함수를 반드시 이해해야 한다

정답에 가까워 질 수록, 0에 가까워진다

𝑆௣
ᇱ 4 = B~C 라는 것을 알 수 있다

𝑆௣
ᇱ 4 = [0x42,0x43]

그러나 rax == 0 인 condition은 찾을 수 없다. -> extend input field

[0x4200,0x4300]

이러한 과정을 반복하면 Bad!를 찾게 된다

sign flip



grey-box concolic testing

SPAWN

Objective : 𝑆௣의 𝑆௣[𝑘]를 조작하여 비슷한 실행경로를 가지는 input을 생성하는 것

How?

𝑆௣ 𝑘 . 𝑐𝑜𝑛𝑠𝑡𝑟 을 기반으로 변이하여 𝜎௣(𝑖ଵ) ≈ 𝜎௣(𝑖ଶ) ≈ ⋯ ≈ 𝜎௣(𝑖ଷ) 인 {𝑖ଵ, 𝑖ଶ, 𝑖ଷ}를 구한다

SMT 등의 solver를 사용하면 가능하지만, approximate path constraint로 overhead 적게 가능하다

ex) c가 [0x10,0x50]이라면,

기존에는 Solver를 통해 𝑆௣ 𝑘 를 정확하게 0x10~0x50으로 계산하는 대신에 많은 시간과 자원이 요구되었다

Eclipser는 0x10~0x50 범위 내에서 랜덤하게 값을 고른다



grey-box concolic testing

SPAWN

Objective : 𝑆௣의 𝑆௣[𝑘]를 조작하여 비슷한 실행경로를 가지는 input을 생성하는 것

𝜎௣(𝑖ଵ) ≈ 𝜎௣(𝑖ଶ) ≈ ⋯ ≈ 𝜎௣(𝑖ଷ) 테스트 결과

새로운 경로가 발견되지 않았다면, IDENTIFY에서 어떤 분기문이 k에 영향을 받는지 분석

새로운 경로가 발견되었다면, 새로운 분기 탐색에 성공한 것으로 판단

해당 경로의 제약을 SEARCH 에서 분석



grey-box concolic testing

IDENTIFY

Objective : offset 𝑘와 𝜎௣(𝑆௣) 의 관계를 조사

How?

fine-grained taint analysis를 사용해도 되지만, $^%#^문제와 계산적 비용이 많이 들어간다

* fine-grained taint analysis가 무엇인지 (시간이 된다면)뒤에서 다룰 예정



grey-box concolic testing

SELECT

Objective : IDENTIFY 동안에 SEARCH에서 처리할 분기문을 결정

How?

Path explosion을 방지하기 위함

Nୱ୭୪୴ୣ개를 랜덤하게 뽑는다.(SAGE, KLEE 도 마찬가지)

Nୱ୭୪୴ୣ는 휴리스틱하게 결정되지만, 논문에서는 200으로 결정되었다.

Ref : https://github.com/SoftSec-KAIST/Eclipser/blob/ba1d7a55c168f7c19ecceb788a81ea07c2625e45/src/GreyConcolic/BranchTree.fs#L311



grey-box concolic testing

SEARCH

Objective : cond(선택된 분기문)에 조건을 제약으로 표현해야함(resolve라고 표현)

How?

SMT solver를 사용하지 않기에, interval로 approximate한 제약을 찾는다

1. 현재 분기 조건을 공식화하고 solve한다 - Solving Branch Condition

2. 그에 대응하는 입력 필드를 인식한다 - Recognizing Input Field

3. 조건문을 통과할 수 있는 새로운 시드를 생성한다 - Seed Generation
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grey-box concolic testing

Solving Branch Condition

Linear 한 경우

방정식 풀어서 관계를 정리할 수 있다

Monotonic(단조 증가) 한 경우

구간에 따른 표현으로, binary search로 solve할 수 있다

ebx와 input이 monotonic 관계에 있다



grey-box concolic testing

Recognizing Input Field

s୮[k]의 size를 결정할 때, 

Size를 1에서 시작하여 8을 threshold로 증가하며 해를 찾는다



grey-box concolic testing

Seed Generation

새로운 seed를 생성하는 과정에서, 제약조건 c들을 만족시켜야 한다.

따라서 누적된 제약 조건인 pc를 구현하여 사용한다.

S୮[i].constr = pc ∧ c



Eclipser

grey-box concolic testing

Linear, Monotonic 관계에서 분기를 잘 분석해낸다

그러나, 그 외 복잡한 분기문은 해결하지 못한다

이를 해결하기 위해 Grey-box Fuzzing과 병행한다(번갈아 실행)

Grey-box Fuzzing은 전통적인 퍼징 기법으로, 무작위 입력 변이를 통해 실행 경로를 탐색.

Grey-box Concolic Testing은 제안한 방식으로 실행 경로를 분석하고, 논리적으로 새로운 입력을 생성. 



Eclipser

grey-box concolic testing
입력값

p: 테스트할 프로그램

t: 실행 시간 제한(Time Limit)

seeds: 초기 테스트 입력(Seed Set)

출력값

T: 퍼징 중에 생성된 테스트 케이스(Test Case Set)



Eclipser

grey-box concolic testing
1. seed를 Q에 삽입

2. t시간까지 while 루프

3. Schedule 을 통해 리소스 할당

Grey-box Concolic Testing : Rୋ

Grey-box Fuzzing : 𝑅ோ

4. GreyConcolicLoop와 RandomFuzzLoop 전략을

번갈아 사용, 결과를 T에 저장



Eclipser

Q는 seed의 우선순위를 평가하여 저장된다

Code coverage 기반으로 seed를 평가 – coverage 증가(새로운 path)하는 seed에 높은 우선순위

- coverage 증가가 없는 경우, drop(제거)

오프셋 k 를 조정하여 입력을 다양하게 변이

k 번째 바이트 이외에 k-1, k+1 번째 바이트도 큐에 추가

k 값도 동적으로 조정

Rୋ, Rோ사이에 seed 공유



Eclipser

Resource Scheduling

새로운 path(커버리지의 증가)를 지향

현재 전략이 허용된 실행 횟수를 초과하면 다른 전략으로 전환된다(switching)

효율성f를 계산하여 리소스를 동적으로 할당한다

𝑓 =
ே೛ೌ೟೓

ே೐ೣ೐೎
이며, 실행 대비 발견한 경로의 비율이다



Eclipser

Approximate Path Constraint

경로 제약(Path Constraints)을 정밀한 논리식이 아닌 "구간(Interval)"로 근사하여 표현

𝑙, 𝑢  (𝑖𝑛𝑡𝑒𝑟𝑣𝑎𝑙 𝑐𝑜𝑛𝑠𝑡𝑟𝑎𝑖𝑛: 𝑙 ≤ 𝑥 ≤ 𝑢)

𝑙:하한값

𝑢:상한값

이를 통해 입력 값이 구간 내에 존재하도록 제한

교집합을 통해 제약 조건을 계산

𝑙ଵ, 𝑢ଵ ∧ 𝑙ଵ, 𝑢ଵ = [max lଵ, 𝑙ଶ , min 𝑢ଵ, 𝑢ଶ ]

*근사를 활용하는 자세한 로직은 몇개 더 있음



Eclipser

Implementation

F#과 C로 구현

QUMU binary instrumentation을 위해 c를 사용

F#으로 메인 알고리즘 구현

Grey-Box Fuzzing을 위해 AFL mutation module(verified!)사용

Greedy Set-Cover 알고리즘으로 seed 최적화

QEMU 기반의 execution feedback



Evaluation

Eclipser의 설정 값(Configuration Parameter)이 성능에 미치는 영향? 

𝑁ௌ௉஺ௐே, 𝑁ா௑ா஼, 𝑡는 휴리스틱하게 결정된다

𝑁ௌ௉஺ௐே 이 너무 작으면 실행 경로 탐색이 부족하고, 너무 크면 탐색 속도가 저하될 수 있음.

𝑁ா௑ா஼ 이 높을수록 실행 속도가 빨라지지만, 불필요한 반복 실행이 많아질 가능성 있음. 

*이게 왜 Evaluation인지..?



Evaluation

Grey-box Concolic Testing이 일반적인 테스트 케이스 생성 알고리즘이 될 수 있는가?

White-box 퍼징과 비교하면 어떤가?

평가 기준

커버리지(Coverage): 각 퍼저가 탐색한 코드 영역의 크기 비교.

버그 탐색 능력: 실제 취약점(버그) 탐색 성능 비교.

속도: 실행 횟수 대비 탐색된 분기(branch) 개수 평가. 

White-box: klee

Greybox-concolic: Eclipser

Greybox: Eclipser



Evaluation



Evaluation

테스트 대상: GNU coreutils 8.27 (총 107개 프로그램)

제외된 프로그램:

시스템에 영향을 미칠 수 있는 프로그램 (kill, rm 등 8개)

총 95개의 프로그램을 테스트

실행 시간: 각 프로그램당 1시간 테스트

KLEE 실행 시 공식적인 명령어 옵션 사용 (공정한 비교를 위해 KLEE 공식 웹사이트의 설정을 따름).

Eclipser 실행 시 입력 크기 제한을 동일하게 설정하여 비교 실험



Evaluation

Grey-box Concolic Testing 단독으로도 KLEE와 경쟁 가능하지만,

Grey-box Fuzzing을 함께 사용하면 추가적인 코드 커버리지 증가 가능


