
LLVM SanitizerCoverage 를 활용한 coverage 측정
스마트보안전공 202334843 이동하



What is Code Coverage?

software testing strategy

Programs with a high code coverage percentage are less likely to have undetected bugs
a metric that measures how much of a program's source code is executed during testing

AKA. Test coverage

Ref : https://blog.mergify.com/code-coverage-everything-you-need-to-know/
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Programs with a high code coverage percentage are less likely to have undetected bugs



How to check Code Coverage?

Black box : Binary Only

Grey box : hybrid (with source)

White box : compile time (with full source)
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How to check Code Coverage?

Black box : Binary Only

Grey box : hybrid (with source)

White box : compile time (with full source) GCC’s gcov

LLVM’s SanitizerCoverage

LLVM’s Source-based Code Coverage



SanitizerCoverage VS Source-based Code Coverage



SanitizerCoverage

상대적으로 간단&가벼운 측정 방식
Output 도 디테일하지 않음

컴파일 시 fsanitize 옵션으로 활성화

Simple하다는 장점이 있음



SanitizerCoverage VS Source-based Code Coverage

라인, 함수, 분기 수준의 정교한 커버리지 제공

시각화 등 외부 기능 지원

operates on AST and preprocessor



#include <stdio.h>

// 점수 계산 함수
char calculate_grade(int score) {

if (score < 0 || score > 100) {
printf("Error: 점수는 0~100 사이여야 합니다.\n");
return 'E'; // Error

}

if (score >= 90)      return 'A';
else if (score >= 80) return 'B';
else if (score >= 70) return 'C';
else if (score >= 60) return 'D';
else return 'F';

}

// 메인 함수
int main() {

int score = 0;
printf("score? : ");
scanf("%d", &score);

char grade = calculate_grade(score);
printf("score : %d, grade : %c\n", score, grade);

return 0;
}

<test.c>



SanitizerCoverage
Tracing PCs with Guards

clang -fsanitize-coverage=trace-pc-guard -o test test.c

void __sanitizer_cov_trace_pc_guard_init(uint32_t* start, uint32_t* stop) {

static uint64_t N; // Counter for the guards.

if (start == stop || *start) return; // Initialize only once.

printf("INIT: %p %p\n", start, stop);

for (uint32_t* x = start; x < stop; x++)

*x = ++N; // Guards should start from 1.

}

void __sanitizer_cov_trace_pc_guard(uint32_t* guard) {

if (!*guard) return; // Duplicate the guard check.

void* PC = __builtin_return_address(0);

char PcDescr[1024];

__sanitizer_symbolize_pc(PC, "%p %F %L", PcDescr, sizeof(PcDescr));

printf("guard: %p %x PC %s\n", guard, *guard, PcDescr);

}



SanitizerCoverage
Tracing PCs with Guards

-fsanitize-coverage=trace-pc-guard 

컴파일 시 모든 edge에

__sanitizer_cov_trace_pc_guard(&guard_variable) 를 삽입한다.

=trace-pc,indirect-calls 옵션이 추가로 있을 경우,

모든 간접 호출에 __sanitizer_cov_trace_pc_indirect(void *callee) 가 삽입된다.

Ref : https://clang.llvm.org/docs/SanitizerCoverage.html#edge-coverage



SanitizerCoverage
Tracing PCs with Guards

-fsanitize-coverage=trace-pc-guard 

컴파일 시 모든 edge : block간의 연결 지점에

__sanitizer_cov_trace_pc_guard(&guard_variable) 를 삽입한다.

=trace-pc,indirect-calls 옵션이 추가로 있을 경우,

모든 간접 호출에 __sanitizer_cov_trace_pc_indirect(void *callee) 가 삽입된다.

void foo(int* a) {
if (a)

*a = 0;
}

block
•A: if (a) 조건 평가
•B: *a = 0 실행
•C: 조건이 거짓일 때 실행되는 경로

edge
•A->B
•B->C
•A->C



SanitizerCoverage
Tracing PCs with Guards

block
•A: if (a) 조건 평가
•B: *a = 0 실행
•C: 조건이 거짓일 때 실행되는 경로

edge
•A->B
•B->C
•A->C
A에서 C로 가는 경로가 실행되었는지 알 수 없음
이를 Critical Edge 라고 함



SanitizerCoverage
Tracing PCs with Guards

block
•A: if (a) 조건 평가
•B: *a = 0 실행
•C: 조건이 거짓일 때 실행되는 경로
•D: dummy block -> critical edge를 측정하기 위함

edge
•A->B
•B->C
•A->C
A에서 C로 가는 경로가 실행되었는지 알 수 없음
이를 Critical Edge 라고 함



SanitizerCoverage
Tracing PCs with Guards

clang -fsanitize-coverage=trace-pc-guard -o test test.c



SanitizerCoverage
Tracing PCs with Guards

ASLR로 인해 주소의 상위 비트는

무작위화되지만, 하위 비트(마지막 3자리)는

메모리 정렬 규칙에 따라 일정하게 유지

Grade : C 분기에서는 0x~b94 가 hit 되었음



SanitizerCoverage
Tracing PCs with Guards

ASLR로 인해 주소의 상위 비트는

무작위화되지만, 하위 비트(마지막 3자리)는

메모리 정렬 규칙에 따라 일정하게 유지

Grade : B 분기에서는 0x~b90 가 hit 되었음



(1) calculate_grade

•Edge 1: 함수 시작 → if (score < 0 || score > 100)

•Edge 2: if (score < 0 || score > 100) 참(True) → return 'E'

•Edge 3: if (score < 0 || score > 100) 거짓(False) → if (score >= 90)

•Edge 4: if (score >= 90) 참(True) → return 'A'

•Edge 5: if (score >= 90) 거짓(False) → if (score >= 80)

•Edge 6: if (score >= 80) 참(True) → return 'B'

•Edge 7: if (score >= 80) 거짓(False) → if (score >= 70)

•Edge 8: if (score >= 70) 참(True) → return 'C'

•Edge 9: if (score >= 70) 거짓(False) → if (score >= 60)

•Edge 10: if (score >= 60) 참(True) → return 'D'

•Edge 11: if (score >= 60) 거짓(False) → return 'F'

(2) main

•Edge 12: main 함수 시작 → scanf

•Edge 13: scanf → calculate_grade 호출

•Edge 14: calculate_grade → 결과 출력

•Edge 15: 결과 출력 → return 0

예상 엣지







(1) calculate_grade

•Edge 1: 함수 시작 → if (score < 0 || score > 100)

•Edge 2: if (score < 0 || score > 100) 참(True) → return 'E'

•Edge 3: if (score < 0 || score > 100) 거짓(False) → if (score >= 90)

•Edge 4: if (score >= 90) 참(True) → return 'A'

•Edge 5: if (score >= 90) 거짓(False) → if (score >= 80)

•Edge 6: if (score >= 80) 참(True) → return 'B'

•Edge 7: if (score >= 80) 거짓(False) → if (score >= 70)

•Edge 8: if (score >= 70) 참(True) → return 'C'

•Edge 9: if (score >= 70) 거짓(False) → if (score >= 60)

•Edge 10: if (score >= 60) 참(True) → return 'D'

•Edge 11: if (score >= 60) 거짓(False) → return ＇F’

•New : score < 0 

•New : score > 100

(2) main

•Edge 12: main 함수 시작 → scanf

•Edge 13: scanf → calculate_grade 호출

•Edge 14: calculate_grade → 결과 출력

•Edge 15: 결과 출력 → return 0

실제 엣지



void __sanitizer_cov_trace_pc_guard(uint32_t* guard) {

if (!*guard) return; // Duplicate the guard check.

void* PC = __builtin_return_address(0);

char PcDescr[1024];

__sanitizer_symbolize_pc(PC, "%p %F %L", PcDescr, sizeof(PcDescr));

printf("guard: %p %x PC %s\n", guard, *guard, PcDescr);

}

User code



-fsanitize-coverage=bb,no-prune,trace-pc-guard

•edge (기본값)

•코드의 에지(Edge), 즉 블록 간의 연결(분기점)을 계측

•코드의 흐름이 어떤 에지를 통과했는지 추적할 수 있다.

•bb (Basic Block)

•코드의 **기본 블록(Basic Block)**을 계측

•기본 블록은 분기나 함수 호출 없이 순차적으로 실행되는

명령어 집합

•func

•함수의 진입 지점(Entry Block)만 계측

•함수가 호출되었는지 여부만 확인

기본적으로, edge 또는 bb 계측을 사용하면 일부 중복되는 블록/에지는 계측에서 제외
no-prune 옵션을 추가하여 모든 에지/블록을 계측하도록 설정 (예상한 위치와 유사하게 적용)



SanitizerCoverage
Inline 8bit-counters

clang -fsanitize-coverage=inline-8bit-counters -o test test.c

// 전역 변수로 카운터 배열 저장
static char* counter_start = NULL;
static char* counter_end = NULL;

// 카운터 초기화 함수
void __sanitizer_cov_8bit_counters_init(char* start, char* end) {

printf("Counters initialized: start=%p, end=%p\n", (void*)start, (void*)end);

// 카운터 배열 저장
counter_start = start;
counter_end = end;

// 카운터 초기화 (0으로 설정)
for (char* ptr = start; ptr < end; ++ptr) {

*ptr = 0;
}

}



SanitizerCoverage
Inline 8bit-counters

clang -fsanitize-coverage=inline-8bit-counters -o test test.c

void print_counters_at_exit() {
if (counter_start == NULL || counter_end == NULL) {

printf("No counters to display.\n");
return;

}

printf("\nCounter values:\n");
size_t counter_index = 0;
for (char* ptr = counter_start; ptr < counter_end; ++ptr, ++counter_index) {

printf("Counter[%zu] = %d\n", counter_index, (unsigned char)*ptr);
}

}



Input : 80 Input : 90

SanitizerCoverage
Inline 8bit-counters



sanitizer coverage counter



적용되는 위치에는 유의미한 변화가 없다



SanitizerCoverage
Inline bool-flag

clang -fsanitize-coverage=inline-bool-flag -o test test.c

#include <stdbool.h> // C99 표준 bool 타입 사용

// 전역 변수로 플래그 배열 저장
static bool* flag_start = NULL;
static bool* flag_end = NULL;

// 플래그 초기화 함수
void __sanitizer_cov_bool_flag_init(bool* start, bool* end) {

printf("Boolean flags initialized: start=%p, end=%p\n", (void*)start, (void*)end);

// 플래그 배열 저장
flag_start = start;
flag_end = end;

// 플래그 초기화 (false로 설정)
for (bool* ptr = start; ptr < end; ++ptr) {

*ptr = false;
}

}



// 프로그램 종료 시 플래그 값을 출력하는 함수
void print_flags_at_exit() {

if (flag_start == NULL || flag_end == NULL) {
printf("No flags to display.\n");
return;

}

printf("\nBoolean flag values:\n");
size_t flag_index = 0;
for (bool* ptr = flag_start; ptr < flag_end; ++ptr, ++flag_index) {

printf("Flag[%zu] = %s\n", flag_index, *ptr ? "true" : "false");
}

}

SanitizerCoverage
Inline bool-flag

clang -fsanitize-coverage=inline-bool-flag -o test test.c



SanitizerCoverage
Inline bool-flag



초기 : 0000000000000000000000000 -> 특정 비트 1로 설정, 이미 1이면 skip



적용되는 위치에는 유의미한 변화가 없다



SanitizerCoverage
PC-Table

clang -fsanitize-coverage=pc-table -o test test.c
clang -fsanitize-coverage=pc-table,trace-pc-guard -o test test.c

PC-Table은 단독으로 쓰일 수 없다
.
trace-pc-guard 계측 결과가 PC 테이블에 저장된다.

Note: this instrumentation might be incompatible with dead code stripping
( ref : https://bugs.llvm.org/show_bug.cgi?id=34636 )



// 전역 변수로 PC 테이블을 저장
static const uintptr_t* pc_table_start = NULL;
static const uintptr_t* pc_table_end = NULL;

// PC 테이블 초기화 함수
void __sanitizer_cov_pcs_init(const uintptr_t* pcs_beg, const uintptr_t* pcs_end) {

pc_table_start = pcs_beg;
pc_table_end = pcs_end;
printf("PC Table initialized: %p - %p\n", pcs_beg, pcs_end);

}

// 프로그램 종료 시 테이블 내용을 출력하는 함수
void print_pc_table() {

if (pc_table_start == NULL || pc_table_end == NULL) {
printf("PC Table not initialized.\n");
return;

}

printf("PC Table Contents:\n");
for (const uintptr_t* ptr = pc_table_start; ptr < pc_table_end; ptr += 2) {

uintptr_t pc = ptr[0];       // 첫 번째 값은 PC
uintptr_t flags = ptr[1];   // 두 번째 값은 PCFlags
printf("PC: 0x%lx, Flags: 0x%lx\n", pc, flags);

}
}

SanitizerCoverage
PC-Table



SanitizerCoverage
PC-Table

trace-pc-guard 와 동일한 instrument가 삽입된다



SanitizerCoverage
PC-Table

trace-pc-guard 와 동일



SanitizerCoverage
PC-Table

PC(addr in 64bit env) : 8byte



SanitizerCoverage
Inline 8bit-counters

Inline bool-flag

PC-Table

Experimental, may change or disappear in future



SanitizerCoverage
Trace-PC

clang -fsanitize-coverage=trace-pc -o test test.c

__sanitizer_cov_trace_pc() 를 모든 edge에 삽입

-fsanitize-coverage=indirect-calls 함께 사용 시, __sanitizer_cov_trace_pc_indirect(void *callee) 가
모든 간접 호출에 삽입

Linux Kernel Fuzzing에 사용된다. 
(Syzkaller 에서 발견)

Ref : https://github.com/google/syzkaller



SanitizerCoverage
Trace-PC VS Trace-PC-Guard

-fsanitize-coverage=trace-pc-guard-fsanitize-coverage=trace-pc

__sanitizer_cov_trace_pc_guard()__sanitizer_cov_trace_pc()콜백 함수

Guard 변수 (정수 배열)프로그램 카운터(PC)추적 단위

상대적으로 적음많음코드 삽입량

효율적이고 퍼포먼스 우수추적 정확도가 높음효율성

libFuzzer, 유저랜드 퍼징Linux 커널 퍼징사용 사례
왜 그런건지
아직 이해 못함
추후 공부해 볼 예정



SanitizerCoverage

Tracing Data Flow

주요 플래그

•-fsanitize-coverage=trace-cmp: 비교(comparison) 및 switch 문에 대한 추가 계측.

•-fsanitize-coverage=trace-div: 정수 나눗셈의 피연산자를 계측.

•-fsanitize-coverage=trace-gep: 배열 인덱스 접근(GEP, GetElementPtr) 계측.

•-fsanitize-coverage=trace-loads / -fsanitize-coverage=trace-stores: 메모리 읽기(load) 및 쓰기(store) 명령 계측.

사용 조건

단독으로는 작동하지 않으며, 반드시 다음 중 하나의 플래그와 함께 사용해야 함

•-fsanitize-coverage=trace-pc

•-fsanitize-coverage=inline-8bit-counters

•-fsanitize-coverage=inline-bool



SanitizerCoverage

Tracing Control Flow

-fsanitize-coverage=control-flow : 

함수의 각 기본 블록(basic block)에 대해 후속 블록(successor) 및 호출된 함수(callee)를 기록하는 테이블 생성.

후속 블록 리스트: 해당 블록에서 다음에 실행 가능한 블록들.

호출된 함수 리스트: 해당 블록에서 호출된 함수(내장 함수 제외).

Indirect Calls은 아직 지원되지 않는다. -1으로 표시



SanitizerCoverage

Tracing Control Flow

int foo(int x) {
if (x > 0)

bar(x);
else

x = 0;
return x;

}

•A: 시작 블록 (조건문 실행).

•B: x > 0일 때 호출되는 bar(x) 실행 블록.

•C: x <= 0일 때 x = 0을 실행하는 블록.

•D: 종료 블록. 

가능한 경우의 수

A -> B

A -> C

B -> D

C -> D



SanitizerCoverage

Tracing Control Flow

int foo(int x) {
if (x > 0)

bar(x);
else

x = 0;
return x;

}

•A: 시작 블록 (조건문 실행).

•B: x > 0일 때 호출되는 bar(x) 실행 블록.

•C: x <= 0일 때 x = 0을 실행하는 블록.

•D: 종료 블록. 

가능한 경우의 수

A -> B

A -> C

B -> D

C -> D

Tracing Control Flow Table

A, B, C, null, null,
B, D, null, @bar, null,
C, D, null, null,
D, null, null



SanitizerCoverage

Tracing Control Flow

int foo(int x) {
if (x > 0)

bar(x);
else

x = 0;
return x;

}

•A: 시작 블록 (조건문 실행).

•B: x > 0일 때 호출되는 bar(x) 실행 블록.

•C: x <= 0일 때 x = 0을 실행하는 블록.

•D: 종료 블록. 

가능한 경우의 수

A -> B

A -> C

B -> D

C -> D

Tracing Control Flow Table

A, B, C,  null,         null,
B, D,     null, @bar, null,
C, D,     null,         null,
D,        null,          null



SanitizerCoverage

Tracing Control Flow

int foo(int x) {
if (x > 0)

bar(x);
else

x = 0;
return x;

}

•A: 시작 블록 (조건문 실행).

•B: x > 0일 때 호출되는 bar(x) 실행 블록.

•C: x <= 0일 때 x = 0을 실행하는 블록.

•D: 종료 블록. 

가능한 경우의 수

A -> B

A -> C

B -> D

C -> D

A, B, C,  null,         null,
B, D,     null, @bar, null,
C, D,     null,         null,
D,        null,          null

기본 블록(basic block)



SanitizerCoverage

Tracing Control Flow

int foo(int x) {
if (x > 0)

bar(x);
else

x = 0;
return x;

}

•A: 시작 블록 (조건문 실행).

•B: x > 0일 때 호출되는 bar(x) 실행 블록.

•C: x <= 0일 때 x = 0을 실행하는 블록.

•D: 종료 블록. 

가능한 경우의 수

A -> B

A -> C

B -> D

C -> D

A, B, C,  null,         null,
B, D,     null, @bar, null,
C, D,     null,         null,
D,        null,          null

후속 블록(successor)



SanitizerCoverage

Tracing Control Flow

int foo(int x) {
if (x > 0)

bar(x);
else

x = 0;
return x;

}

•A: 시작 블록 (조건문 실행).

•B: x > 0일 때 호출되는 bar(x) 실행 블록.

•C: x <= 0일 때 x = 0을 실행하는 블록.

•D: 종료 블록. 

가능한 경우의 수

A -> B

A -> C

B -> D

C -> D

A, B, C,  null,         null,
B, D,     null, @bar, null,
C, D,     null,         null,
D,        null,          null

호출된 함수(callee)



// Table data storage variables (global)
const uintptr_t* cfs_table_begin = NULL;
const uintptr_t* cfs_table_end = NULL;

// Control flow table initialization function
extern "C" void __sanitizer_cov_cfs_init(const uintptr_t * cfs_beg,

const uintptr_t * cfs_end) {
// Save the start and end pointers of the table
cfs_table_begin = cfs_beg;
cfs_table_end = cfs_end;

}



// Function to print the control flow table
void print_cfs_table() {

if (cfs_table_begin == NULL || cfs_table_end == NULL) {
printf("Control flow table is not initialized.\n");
return;

}

printf("Control Flow Table:\n");
const uintptr_t* current = cfs_table_begin;
while (current < cfs_table_end) {

printf("Basic Block Address: 0x%lx\n", *current++);

// Print successor blocks
printf("  Successor Blocks: ");
while (*current != 0) {

printf("0x%lx ", *current++);
}
current++; // Skip null
printf("\n");

// Print called functions
printf("  Called Functions: ");
while (*current != 0) {

if (*current == (uintptr_t)-1) {
printf("[Indirect Call] ");

}
else {

printf("0x%lx ", *current);
}
current++;

}
current++; // Skip null
printf("\n");

}
}



https://clang.llvm.org/docs/SanitizerCoverage.html#edge-coverage 문서에 있는데

https://releases.llvm.org/13.0.0/tools/clang/docs/SanitizerCoverage.html 문서에는 빠짐

https://releases.llvm.org/14.0.0/tools/clang/docs/SanitizerCoverage.html 도 없음

모든 구버전 문서를 조회하였으나 별 소득이 없어 중단.

구글링을 해봐도 자료가 없었음



https://clang.llvm.org/docs/SanitizerCoverage.html#edge-coverage







Git에도 구현 코드는 찾을 수 없었다



SanitizerCoverage

Selective Coverage(정식 명칭은 아님)

AFL의 경우, __afl_coverage_off/__afl_coverage_on 등의 함수로 coverage를 런타임에서 조절 할 수 있었음

이는 소스코드에 해당 함수를 사용하는 방식이었음

CLANG에는 allowlist와 blocklist로 선택적인 coverage 특정 전략을 compile time에 지정할 수 있다



SanitizerCoverage

Selective Coverage(정식 명칭은 아님)

문법 1. #을 기준으로 주석처리된다

문법 2. src:<경로> 로 대상 파일을 지정한다

문법 3. src:<경로>/* 를 사용할 수 있다.

문법 4. fun:<함수이름> 을 사용할 수 있다.

문법 5. fun:*<함수이름>* 과 같이 wildcard 사용을 강력히 권장한다(안쓸거면 mangling 된 이름을 사용)

이는 allow, block 모두 동일하게 적용된다

Compiler가 함수 이름 임의로 수정하는 것
C++ 특성 상 function overloading 이 필요하기에 발생한다고 함



SanitizerCoverage

Selective Coverage(정식 명칭은 아님)

# Enable instrumentation for a whole folder
src:bar/*
# Enable instrumentation for a specific source file
src:foo/a.cpp
# Enable instrumentation for all functions in those files
fun:*

# Disable instrumentation for a specific source file that the 
allowlist allowed
src:bar/b.cpp
# Disable instrumentation for a specific function that the 
allowlist allowed
fun:*myFunc*

allowlist blocklist

Folder, File 지정하고 내부에 모든 함수로 지정
느슨한 셋팅

특정 파일에 특정 패턴의 함수를 지정
Specific한 셋팅



SanitizerCoverage

Selective Coverage(정식 명칭은 아님)

#include <stdio.h>

void includedFunction() {
printf("Included Function");

}

// 이 함수는 차단 리스트에 의해 제외
void excludedFunction() {

printf("Excluded Function");
}

int main() {
includedFunction();
excludedFunction();
return 0;

}

fun:*excludedFunction*

test.c

blocklsit



clang -fsanitize-coverage=trace-pc-guard -o test test.c -fsanitize-coverage-ignorelist=blocklist

SanitizerCoverage

Selective Coverage(정식 명칭은 아님)

<main> <IncludedFunction> <ExcludedFunction>



SanitizerCoverage

Default implementation

ASAN, MemorySanitizer, etc. -> default implementations of some of the coverage callback

clang -fsanitize-coverage=trace-pc-guard -fsanitize=address -o test test.c

ASAN_OPTIONS=coverage=1 ./test

generate



SanitizerCoverage

Default implementation

첫 8바이트: Magic 값
0xC0BFFFFFFFFFFF64/0xC0BFFFFFFFFFFF32

Little endian이라는 문서는 없지만, 추정가능



SanitizerCoverage

Default implementation

Offset : 0x0DBEAF



SanitizerCoverage

Default implementation

Offset : 0x0DBECF



SanitizerCoverage

Default implementation



요구사항 :

- LLVM SanitizerCoverage 사용
- Code coverage 측정

Plan :

- 가장 기본적인 trace-pc-guard만 사용
- Dumb fuzzing VS Coverage based fuzzing 비교



#include <stdio.h>

// 점수 계산 함수
char calculate_grade(int score) {

if (score < 0 || score > 100) {
printf("Error: 점수는 0~100 사이여야 합니다.\n");
return 'E'; // Error

}

if (score >= 90)      return 'A';
else if (score >= 80) return 'B';
else if (score >= 70) return 'C';
else if (score >= 60) return 'D';
else return 'F';

}

// 메인 함수
int main() {

int score = 0;
printf("score? : ");
scanf("%d", &score);

char grade = calculate_grade(score);
printf("score : %d, grade : %c\n", score, grade);

return 0;
}

<test.c>



// 전역 파이프 (커버리지 수집용)
int ipc_pipe[2];

// Sanitizer Coverage 콜백 함수
void __sanitizer_cov_trace_pc_guard(uint32_t* guard) {

//if (!*guard) return; // guard가 0이면 이미 방문된 코드

void* PC = __builtin_return_address(0);

// 디버깅 출력
/////fprintf(stderr, "[Debug] Writing guard=%p, PC=%p\n", *guard, PC);

// guard와 PC 주소를 파이프로 전송
write(ipc_pipe[1], guard, sizeof(*guard));  // guard 자체의 값
write(ipc_pipe[1], &PC, sizeof(PC));        // PC(리턴 어드레스)

}



Target
fork

Target
fork

Target
fork

mutator

input coverage

PoC fuzzer



Target
fork

Target
fork

Target
fork

mutator

input coverage

PoC fuzzer

IPC pipe



<생략>
pid_t
pid = fork();
if (pid < 0) {

perror("fork");
exit(1);

}

if (pid == 0) {
// 자식 프로세스

// 부모가 읽을 파이프 닫음
close(coverage_pipe[0]);

// coverage_pipe[1]을 전역 변수 ipc_pipe[1]로 사용
dup2(coverage_pipe[1], 101);  // fd 101에 복사
close(coverage_pipe[1]);

// 자식이 읽을 input_pipe[0]을 STDIN으로 설정
close(input_pipe[1]);
dup2(input_pipe[0], STDIN_FILENO);
close(input_pipe[0]);

// target 바이너리 실행
execl("./target", "./target", NULL);

// 실행 실패 시
perror("execl");
exit(1);

}
else {

// 부모 프로세스

// 자식이 쓸 파이프 닫음
close(coverage_pipe[1]);
close(input_pipe[0]);
// 자식 프로세스에 STDIN으로 점수 전달
char buf[32];
snprintf(buf, sizeof(buf), "%d\n", input);
write(input_pipe[1], buf, strlen(buf));
close(input_pipe[1]);  // 더 이상 필요 없으므로 닫음
// coverage_pipe[0]에서 커버리지 정보 읽기
printf("[Parent] Test score: %d\n", input);
while (1) {

uint32_t guard_val;
void* pc_val;
// guard 읽기
ssize_t ret = read(coverage_pipe[0], &guard_val, sizeof(guard_val));
if (ret == 0) break;  // 자식 종료 시 파이프 닫힘
if (ret < 0) {

perror("read(guard)");
break;

}
// PC 읽기
ret = read(coverage_pipe[0], &pc_val, sizeof(pc_val));
if (ret <= 0) {

perror("read(pc)");
break;

}
// 읽은 데이터 출력
printf("  >> guard=%u, pc=%p\n", guard_val, pc_val);
map[guard_val] = 1;

}

cov.c





char calculate_grade(int score) {
if (score < 0 || score > 100) {

printf("Error: 점수는 0~100 사이여야 합니다.\n");
return 'E'; // Error

}

if (score >= 90)      return 'A';
else if (score >= 80) return 'B';
else if (score >= 70) return 'C';
else if (score >= 60) return 'D';
else                  return 'F';

}

target.c



char calculate_grade(int score) {
if (score < 0 || score > 100) {

printf("Error: 점수는 0~100 사이여야 합니다.\n");
return 'E'; // Error

}

if (score >= 90)      return 'A';
else if (score >= 80) return 'B';
else if (score >= 70) return 'C';
else if (score >= 60) return 'D';
else                  return 'F';

}

target.c



void random_testing() {
int best_fitness = 0;
int best_inputs[4] = { 0 };

for (int iteration = 0; iteration < ITERATIONS; iteration++) {
int inputs[4];
for (int i = 0; i < 4; i++) {

inputs[i] = rand() % 101; // 0부터 100까지 랜덤 숫자 생성
}

memset(cov_map, 0, MAP_SIZE * sizeof(bool));

for (int i = 0; i < 4; i++) {
cov_run(cov_map, inputs[i]);

}

int fitness = count_ones(cov_map, MAP_SIZE);

if (fitness > best_fitness) {
best_fitness = fitness;
memcpy(best_inputs, inputs, sizeof(best_inputs));

}

dumb_fuzz.c



printf("Iteration %d: Fitness = %d%%\n", iteration, fitness * 100 / MAP_SIZE);
if (best_fitness * 100 / MAP_SIZE == 31) break; // 최대 31% 달성 시 종료

}

printf("\nBest fitness: %d%%\n", best_fitness * 100 / MAP_SIZE);
printf("Best inputs: ");
for (int i = 0; i < 4; i++) {

printf("%d ", best_inputs[i]);
}
printf("\n");

}

int main() {
srand(time(NULL));
random_testing();
return 0;

}

dumb_fuzz.c

비교를 위해 31%가 최대 coverage라는 것을 안다는 전제 하에 실험하였다.
실제 환경에서는 coverage가 충분히 커졌다는 것을 보장할 수 없다.



# Makefile

CC = clang
CFLAGS = -fsanitize-coverage=trace-pc-guard

# Targets
all: cov target dumb_fuzz cov_fuzz

cov: cov.c
$(CC) $< -o $@

target: target.c
$(CC) $(CFLAGS) $< -o $@

dumb_fuzz: dumb_fuzz.c
$(CC) $< -o $@

cov_fuzz: cov_fuzz.c
$(CC) $< -o $@

# Cleanup
clean:

rm -f cov target dumb_fuzz cov_fuzz

Makefile



Fitness가 random하다

(올라갔다 내려갔다함)



import subprocess
import matplotlib.pyplot as plt

# Function to run . / dumb_fuzz and parse its output
def run_dumb_fuzz() :

iterations_to_31 = []

for _ in range(1000) : # Run the program 100 times
process = subprocess.Popen("./dumb_fuzz", stdout = subprocess.PIPE, 

stderr = subprocess.PIPE, text = True)
output, _ = process.communicate()

# Parse the output to find the iteration where 31 % fitness is 
reached

for line in output.splitlines() :
if "Fitness = 31%" in line :

iteration = int(line.split()[1].strip(":"))  # Extract the iteration number
iterations_to_31.append(iteration)
break

benchmark.py



Coverage 증가?

고정 확률(10%)
[Rand % 101]

Coverage 조사

Rand % 101

Idx 를 랜덤하게



for (int i = 0; i < POP_SIZE; i++) {
for (int j = 0; j < EXEC_COUNT; j++) {

population[i][j] = rand() % 101; // 초기값 랜덤 설정
}

}

cov_fuzz.c

초기 값 뽑기

void mutate(int individual[EXEC_COUNT]) {
for (int i = 0; i < EXEC_COUNT; i++) {

if ((rand() / (double)RAND_MAX) < MUTATION_RATE) {
individual[i] = rand() % 101;

}
}

}

돌연변이 생성

#define MUTATION_RATE 0.1

void crossover(int parent1[EXEC_COUNT], int parent2[EXEC_COUNT], int
child1[EXEC_COUNT], int child2[EXEC_COUNT]) {

int crossover_point = rand() % EXEC_COUNT;
for (int i = 0; i < EXEC_COUNT; i++) {

if (i < crossover_point) {
child1[i] = parent1[i];
child2[i] = parent2[i];

}
else {

child1[i] = parent2[i];
child2[i] = parent1[i];

}
}

}

교배 ( 랜덤한 idx 전/후 로 부모 유전자 받음)



void genetic_algorithm() {
int population[POP_SIZE][4];
int fitness[POP_SIZE];

for (int i = 0; i < POP_SIZE; i++) {
for (int j = 0; j < 4; j++) {

population[i][j] = rand() % 101;
}

}

for (int generation = 0; generation < GENERATIONS; generation++) {
evaluate_population(cov_map, population, fitness);

int new_population[POP_SIZE][4];

for (int i = 0; i < POP_SIZE / 2; i++) {
int parent1_idx = rand() % POP_SIZE;
int parent2_idx = rand() % POP_SIZE;

crossover(population[parent1_idx], population[parent2_idx], 
new_population[i * 2], new_population[i * 2 + 1]);

mutate(new_population[i * 2]);
mutate(new_population[i * 2 + 1]);

}

cov_fuzz.c

부모 선택(무작위)



대부분의 경우에서 dumb fuzz 보다 빠르게 best fitness인 31%에

도달하지만, 유전 알고리즘 연산으로 인해 1 cycle이 느려짐에 있어서

시간 관점에서 큰 효율을 얻지 못하였다.



dumb fuzz
Coverage based fuzz

(little bit faster)



char calculate_grade(int score) {
if (score < 0 || score > 100) {

printf("Error: 점수는 0~100 사이여야 합니다.\n");
return 'E'; // Error

}

if (score >= 90) {
if (score >= 95) {

return 'A'; // A+
}
else {

return 'A'; // A
}

}
else if (score >= 80) {

if (score >= 85) {
if (score >= 88) {

return 'B'; // B+
}
else {

return 'B'; // B
}

}
else {

return 'B'; // B-
}

}
else if (score >= 70) {

if (score >= 75) {
if (score >= 78) {

return 'C'; // C+
}
else {

return 'C'; // C
}

}

else {
return 'C'; // C-

}
}
else if (score >= 60) {

if (score >= 65) {
if (score >= 68) {

return 'D'; // D+
}
else {

return 'D'; // D
}

}
else {

return 'D'; // D-
}

}
else {

if (score >= 50) {
if (score >= 55) {

return 'F'; // F+
}
else {

return 'F'; // F
}

}
else {

return 'F'; // F-
}

}
}



기존 코드는 매우 단순하여, random하게 시도해도 충분히 모든 커버리지를 hit할 수 있었다

복잡한 로직의 경우, 단순한 random 방식으로는 모든 경우의 수를 찾을 수 없을 것이라고 추측하였다

dumb_fuzz.c 는 3000번 실행하고 최대 커버리지를 출력하는 방식으로 수정하였다.
( Maximum Coverage에 도달하지 못하기에 / 68%가 이론 상 최대 cov )

기존에는 4개의 정수를 랜덤하게 생성하여 1개 배치가 4번의 실행을 포함하였다.

이를 10개의 정수를 1개 배치로 수정하였다.
( real-world에서는 보다 복잡한 input이 대부분이라고 생각한다, ex:image )

IDEA



dumb_fuzz 3000번의 시도를 수행
대부분 best fit 기준 50~60%의 커버리지에 도달한다.

최대 커버리지에 도달하지 못하였다

dumb_fuzz



cov_fuzz 평균 45~55번의 세대에서 최대 커버리지 도달

실제 실행 횟수는 더 많기에 dumb_fuzz와 iteration으로 비교할 순 없다
(유전자 score check으로 인한)

시간으로 비교하였을 때 매우 큰 차이가 나타난다.
(cov_fuzz 는 10초 안쪽으로 최대 커버리지 도달)

cov_fuzz



char calculate_grade(int score) {
if (score < 0 || score > 100) {

printf("Error: 점수는 0~100 사이여야 합니다.\n");
return 'E'; // Error

}

if (score >= 90) {
if (score >= 95) {

return 'A'; // A+
}
else {

return 'A'; // A
}

}
else if (score >= 80) {

if (score >= 85) {
if (score >= 88) {

return 'B'; // B+
}
else {

return 'B'; // B
}

}
else {

return 'B'; // B-
}

}
else if (score >= 70) {

if (score >= 75) {
if (score >= 78) {

return 'C'; // C+
}
else {

return 'C'; // C
}

}

else {
return 'C'; // C-

}
}
else if (score >= 60) {

if (score >= 65) {
if (score >= 68) {

return 'D'; // D+
}
else {

return 'D'; // D
}

}
else {

return 'D'; // D-
}

}
else {

if (score >= 50) {
if (score >= 55) {

return 'F'; // F+
}
else {

return 'F'; // F
}

}
else {

return 'F'; // F-
}

}
}

cov_fuzz 결과 :
76 58 99 85 91 82 62 72 67 68

10회 실행 모두 다양한 분기문에 도달하였음



cov_fuzzdumb_fuzz

최대 커버리지 도달최대 커버리지 도달 실패

10초 내의 런타임N/A

지속적인 증가 추세의 fitness
(최대 cov 도달 여부 추측 가능)

일관성 없는 fitness
(최대 cov 도달 여부 확인 불가)



IDEA

충분히 단순한 input에 대해서는, mutation으로 인한 overhead가 더 critical 할 수 있다.

그러나 충분히 복잡한 프로그램을 대상으로 fuzzing할 때에는, coverage기반의 mutation이

필수적이라고 생각한다.

Mutation algorithm으로 GA(Genetic Algorithm)를 사용하였다. ( 블로그에 공개된 코드를 사용 )

Input 형태에 따른 적절한 방법의 mutation logic을 사용하여 더 빠른 커버리지 도달을

시도해볼 수 있을 것이라 판단하였다.


