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background

[system call] open, read, write, ioctl, mmap

ls /dev

[vfs]



background
#include <stdio.h>
#include <stdlib.h>
#include <fcntl.h>
#include <unistd.h>
#include <sys/ioctl.h>

#define DEVICE "/dev/mydevice"
#define IOCTL_CMD 0x1234 // 예제용 ioctl 명령

int main() {
int fd;
char buf[100] = {0};

// 파일 열기
fd = open(DEVICE, O_RDWR);
if (fd < 0) {

perror("open");
return 1;

}

// ioctl 호출
if (ioctl(fd, IOCTL_CMD, NULL) < 0) {

perror("ioctl");
close(fd);
return 1;

}

close(fd);
return 0;

}

system call



background

cpu, mem, process 관련
/proc

Kobject, hardware 관련
/sys

VFS -> Hardware 관련 config를 cat, echo로 인터페이스 가능

다양한 hardware를 위해 추상화



background

cpu, mem, process 관련
/proc

Kobject, hardware 관련
/sys

VFS -> Hardware 관련 config를 cat, echo로 인터페이스 가능

다양한 hardware를 위해 추상화

aka. LKDM(linux kernel driver module)
확실한건 아닌데, 논문에서는 이렇게 부름



background

DD(device driver)는 Char, Block, Net 방식이 존재

/dev/tty, /dev/null, /dev/random1바이트 씩 연속(스트리밍)Char

/dev/sda, /dev/mmcblk, /dev/loop0일정 크기(block)단위 입출력Block

eth0, wlan0, lo패킷 단위 데이터 전송Net



background
[init 시]
register_chrdev("major number", "device name", "file_operations 구조체")

[드라이버 로드]
sudo insmod ./device.ko

struct file_operations {
struct module *owner;
loff_t (*llseek) (struct file *, loff_t, int);
ssize_t (*read) (struct file *, char __user *, size_t, loff_t *);
ssize_t (*write) (struct file *, const char __user *, size_t, loff_t *);
ssize_t (*read_iter) (struct kiocb *, struct iov_iter *);

생략

char, block은 file_operation structure 사용

net은 net_device structure 사용



background

file operations 구조체의 .open 필드에 my_open 등록

int my_open(struct inode *inode, struct file *filp) {
printk(KERN_ALERT “my_device open function called\n");
return 0;

}



background

Hardware Abstract Layer



background Device Driver와 HAL 의 순서는 아키텍처마다 다를 수 있음
HAL의 추상화 목적에 따라 다름. 이전 슬라이드의 설명은 linux기준



Problem to Solve

기존 driver fuzzer (syzkaller) – syscall을 input으로 사용

Fuzzing input이 제한적이며, coverage 증가가 한정적

Device 
Driver

ioctl(0,0,)

sysfs

parameter

echo cat

syscall 외에 runtime parameter 도

Device Driver 실행 흐름에 큰 영향을 줌



PoC
Sysfs를 input으로 사용했을 때, 찾을 수 있는 버그



PoC - CVE-2021-47375

Line 6 에서 sysfs를 통해 sdb의 trace를 disable

Line 7 에서 ioctl을 통해 sda에 전체 디스크 trace를 명령

각 CPU에서 동시에 명령이 실행 -> UAF trigger!

Sysfs를 input으로 사용했을 때, 찾을 수 있는 버그



PoC
Sysfs(runtime parameter)에 영향을 받는 코드가 매우 많다



Challenge
syscall + sysfs(runtime parameter) 를 input으로 하는 퍼저를 만들기 위해 해결할 과제

• sysfs로 runtime parameter를 random하게 mutation하여도, kernel이 엄격하게 validation 한다

따라서 유의미한 value를 넘겨야함

• 드라이버의 런타임과 관련된 parameter가 무엇인지 식별해야 한다

• Fuzzing engine에 이를 도입해야 한다

실행마다 parameter를 조작하며, 규칙에 맞는 syscall 코드 또한 생성해야 한다



Solution
syscall + sysfs(runtime parameter) 를 input으로 하는 퍼저를 만들기 위해 해결할 과제

• sysfs로 runtime parameter를 random하게 mutation하여도, kernel이 엄격하게 validation 한다

따라서 유의미한 value를 넘겨야함

driver source code 의 valid check logic 을 파싱하여 조건을 학습 : 유사 정적 분석



Solution
syscall + sysfs(runtime parameter) 를 input으로 하는 퍼저를 만들기 위해 해결할 과제

• 드라이버의 런타임과 관련된 parameter가 무엇인지 식별해야 한다

Value Collection / Relation Identification



Solution
syscall + sysfs(runtime parameter) 를 input으로 하는 퍼저를 만들기 위해 해결할 과제

• Fuzzing engine에 이를 도입해야 한다

실행마다 parameter를 조작하며, 규칙에 맞는 syscall 코드 또한 생성해야 한다

sysParam 이라는 새로운 개념과, 기존의 syzkaller를 함께 사용 (syzlang 그대로 사용)



Solution
Challenge 해소

online / offline stage로 구분한다.

online stage는 기존 syzkaller를 그대로 사용하다.



Solution - Value Collection 
Challenge 해결 방법 (2번째 challenge)

Value collection

- store functions identification

- valid value extraction

*_DEVICE_ATTR[_*] 패밀리들은 결국 ATTR[_*]을 상속

매개변수는 struct attribute을 통해서만 유저 스페이스에 노출되므로, 커널 내 모든 관련 구조체를 조사

읽기 전용(read-only) 속성은 드라이버의 제어 흐름에 영향을 미치지 않으므로 무시

Store함수를 파싱 -> static taint analysis

Taint sink -> match_string(), strcmp(), strncmp(), memcmp() / kstrtouint(), kstrtol(), simple_strtoul() 추적

module_param() 매크로 분석 (커널 모듈 매개변수)



Solution - Relation Identification
Challenge 해결 방법 (2번째 challenge)

Relation Identification

- Inter-device relationship

- Parameter-Driver Relation

/sys/devices/* 조회 시 하위 디렉터리가 계층 구조를 띈다

tree 를 통해 상호 영향이 있을 수 있는 device 분류

/sys/ 의 파라미터가 어느 /dev/ 에 대응하는 지를 mapping

ex) /sys/block/sda/queue/scheduler → /dev/sda

폴더 이름이 겹치는 것으로 판단(리눅스 설계 기반)



Solution - syzlang
Challenge 해결 방법 (3번째 challenge)

syz_mod_dev(param_path, param_val, dev_path, intptr, flags)

syz_mod_dev라는 문법을 추가하였다.

기존에는 ioctl, read, write 등으로 syscall 인자만 설정할 수 있었다.

해당 문법을 통해, parameter를 syzlang으로 결정할 수 있다



Limitation
논문 제시 + 개인적인 생각

정적 분석 시 indirect call 추적 불가 (다른 논문들과 유사)

정적 분석 시 복잡한 방식은 분석 제한

매개변수 이름 충돌(동일한 폴더 이름 사용) -> 1.71%로 결과에 영향은 크게 없다고 주장

Symbolic Execution이 개선 방안이 될 수 있다고 제시함



Performance
Syzkaller, SyzDescribe, SyzGen++, SyzParam Cov 비교



Performance
Syzgen, SyzParam, combine Cov 비교



Performance
Syzkaller, Syzlang unique crash 비교



Performance
새롭게 발견한 취약점

30개 ( 20개 accept / 14 fixed / 9 CVE published )

*CVE가 없는 취약점 지표가 논문에서 의미가 있는지?


